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WAS IST
SICHERHEIT?

Sicherheit ist die Grundlage fiir die individuelle Entfaltung, flr unser fried-
liches und demokratisches Zusammenleben sowie fiir unseren Wohlstand.
Was Sicherheit fiir uns bedeutet und wo wir uns sicher fiihlen, hdngt vom
Umfeld ab, in dem wir aufwachsen und leben.

Fehlende Sicherheit bedeutet, einer Gefahr oder Bedrohung ausgesetzt
zu sein. Gefdhrdungen kénnen sich anbahnen oder plétzlich eintreten und
unser Sicherheitsempfinden schleichend oder schlagartig beeintrachti-
gen.

Aufgabe:
Diskutieren Sie zu zweit die folgenden Fragen:

» Sie sitzen mit lhrer Familie beim Abendessen, als die Erde
zu beben beginnt. Wie reagieren Sie?

« Cyberkriminelle haben sich Zugriff auf Ihnren Laptop
verschafft und erpressen Sie mit der Drohung,
persdnliche Fotos zu veroffentlichen. Wie reagieren Sie?

- Sie vermuten, dass ein:e Freund:in seit einiger Zeit Kontakt
zu einer extremistischen Gruppierung hat. Wie reagieren
Sie?

« In den Medien erfahren Sie, dass durch einen Cyberan-
griff der gesamte digitale Zahlungsverkehr in der Schweiz
lahmgelegt wurde. In lhrem Portemonnaie haben Sie
noch zwanzig Franken. Wie reagieren Sie?

Solche Fragen zeigen: Wir sind in den verschiedensten Bereichen unseres
Alltags Gefahrdungen ausgesetzt.

Sicherheit ist keine Selbstverstindlichkeit.

Kollektive und individuelle Sicherheit

Sicherheit hat verschiedene Dimensionen: Je nach Art der Gefahrdung
steht entweder die kollektive Sicherheit oder die individuelle Sicherheit
im Vordergrund.

Aufgabe:

Studieren Sie auf Seite 7 die Bereiche der kollektiven
und der individuellen Sicherheit. Welche Gefahrdungen
kommen lhnen zu den verschiedenen Bereichen in den
Sinn? Notieren Sie diese stichwortartig.
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Risiken verringern —
Sicherheit erhéhen

Im Laufe unseres Lebens werden wir stets mit neuen Bedrohungen und

Gefahren konfrontiert. Hinter einer Bedrohung steckt die Absicht, die

Schweiz oder ihre Bevélkerung zu schadigen; Gefahren hingegen setzen

keinen bésen Willen voraus (z.B. Naturgefahren und technische Gefahren).

Wir schatzen das Risiko dieser Gefahrdungen® ein und lernen, uns ent- @ In diesem Lehrmittel
sprechend zu verhalten. Je geringer wir den potenziellen Schaden einer wird oft der Begriff

. . .« . . L «Gefahrdungen»
Gefahrdung einschatzen und je unwahrscheinlicher wir ihr Eintreten be- verwendet. Er beinhaltet
urteilen, desto eher sind wir bereit, ein Risiko einzugehen. sowohl die Bedrohungen

als auch die Gefahren.

In unserem Alltag kdnnen wir Risiken — auf individueller Ebene — durch
unser personliches Verhalten verringern, indem wir uns beispielsweise im
Strassenverkehr an die Verkehrsregeln halten. Umgekehrt kdnnen wir die
Risiken durch unvorsichtiges Verhalten erhéhen, wenn wir zum Beispiel
personliche Informationen im Internet veroffentlichen.

Fur die kollektive Sicherheit schafft der Staat die nétigen Voraussetzun-
gen, indem er beispielsweise durch verschiedene Institutionen die Rechts-
sicherheit garantiert, sich fiir Umwelt und Klima einsetzt oder die Verflig-
barkeit von Medikamenten und Energietrdgern sicherstellt. Solche
Aufgaben gehdren zur Sicherheitspolitik.

Unter dem Begriff «Sicherheitspolitik» werden alle staatlichen Mass-
nahmen zusammengefasst, welche die Sicherheit der Bevdlkerung und

des Staates bestmaoglich gewihrleisten sollen.

Dieses Lehrmittel befasst sich mit der Sicherheitspolitik der Schweiz.



DAS LEHRMITTEL

,~ v Broschiire und Website

| 1 Das Lehrmittel «Wie sicher sind wir?» besteht aus der vorliegenden

g—l_lgé Broschiire und der Website sicherheits-politik.ch. Die Inhalte der Bro-

v schire und der Website erganzen sich. Die Materialien erméglichen
Ilhnen, ...

 die vielseitigen Herausforderungen der schweizerischen Sicherheits-
politik anhand unterschiedlicher Perspektiven kennenzulernen;
sich eine eigene Meinung zu den Gefdhrdungen und Schutzmassnah-
men zu bilden und sich mit lhren Kolleg:innen dartiber auszutauschen;
Ilhren persdnlichen Beitrag zur Sicherheit zu reflektieren;

+ lhre Erkenntnisse in Produkten zu verarbeiten, die Sie Ihren Kolleg:innen
prasentieren.

Die Broschiire enthilt Basistexte und Abbildungen. Sie finden in der
Broschiire auch Platz fiir Ihre personlichen Notizen.
L

Die Website enthilt Interviews, Quellen und Meinungen sowie aktuelle
Informationen. Sie enthélt ausserdem ein Wiki, in dem Sie Erkldrungen
zu den wichtigsten Begriffen finden. - sicherheits-politik.ch

Drei Module

Das Lehrmittel «Wie sicher sind wir?» ist in drei Module gegliedert. Sie
befassen sich zundchst mit der heutigen Sicherheitspolitik, bevor Sie Ihren
Blick in die Vergangenheit und in die Zukunft richten.

yi ) N
< U 7

Vergangenheit Gegenwart Zukunft

INTERDISZIPLINARES
GRUNDMODUL

POLITISCHES
MODUL

HISTORISCHES
MODUL

Sicherheit im
Spannungsfeld der
Gesellschaft

Wie sicher sind wir?

Sicherheitspolitik
im Wandel der Zeit

Produkt:
Podiumsdiskussion

Produkte:
Factsheets
Sicherheitsspider

©

Produkt:
Podcast
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In guten Zeiten geht leicht vergessen, dass Sicherheit die Grundlage
fur ein friedliches Zusammenleben, eine funktionierende Wirtschaft
und unseren Wohlstand ist. Sicherheit ist nicht einfach garantiert.
Wir muissen uns taglich daftir einsetzen, um den Schutz unserer
Bevélkerung und unseres Landes zu gewéhrleisten.

Altbundesratin Viola Amherd, 2023

Die Schweizer Sicherheitspolitik befasst sich hauptsachlich mit der
kollektiven Sicherheit. Der Staat identifiziert Bedrohungen und Gefahren,
die ein Risiko fur das Land und die Bevdlkerung darstellen. Er trifft

Massnahmen zur Verhinderung oder Abwehr dieser Gefahrdungen sowie
zur Schadensbegrenzung. In einer direkten Demokratie entscheiden

die Blrger:innen mittels Referenden, Initiativen und Abstimmungen,
welche Instrumente und Ressourcen gegen die aktuellen Bedrohungen
und Gefahren eingesetzt werden sollen. Sie nehmen dabei eine
Kosten-Nutzen-Abwagung vor.

Jeder Staat definiert seine eigene Sicherheitspolitik. In der Schweiz

wird die Sicherheitspolitik jeweils in den Sicherheitspolitischen Berichten
des Bundesrates definiert. Der Sicherheitspolitische Bericht 2021
identifiziert zehn Bedrohungen und Gefahren, die wir hier in funf Gefahr-
dungsszenarien zusammenfassen.

) BEWAFFNETER KONFLIKT + Seite 14

Militarischer Angriff auf Europa und die Schweiz mittels hybrider und konventio-
neller Mittel in allen Wirkungsraumen (Boden, Luft, Wasser, Cyberraum, Informa-
tionsraum, elektromagnetischer Raum, Weltraum)

AUFRUSTUNG > Seite 20

Aufstockung von bestehenden militdrischen Mitteln sowie Entwicklung und
Weiterverbreitung von neuartigen Waffensystemen, zum Beispiel Drohnen, auto-
nomen Systemen mit Robotik und kinstlicher Intelligenz, Hyperschallwaffen,
Massenvernichtungswaffen (atomar, biologisch, chemisch)

KATASTROPHEN UND NOTLAGEN > Seite 25

Durch Menschen, Technik und Natur verursachte Krisenlagen; zunehmende An-
falligkeit aufgrund der Klimaerwarmung, Urbanisierung und Digitalisierung (zum
Beispiel Haufung von Naturkatastrophen durch Umweltbelastung, ansteigendes
Risiko flir Pandemien durch Globalisierung etc.)

=——] ) CYBERBEDROHUNG - Seite 30
*3@ | Sabotage und Manipulation der kritischen Infrastrukturen und der 6ffentlichen

Meinungsbildung durch Cyberangriffe, Desinformationskampagnen, Spionage
etc. im Cyberraum

e EXTREMISMUS, TERRORISMUS UND ORGANISIERTE
KRIMINALITAT > Seite 34

Destabilisierende Aktivitdten von extremistischen und terroristischen Akteur:in-
nen gegen die demokratische Grundordnung; politische und religidose Radikalisie-
rung von Individuen und Gruppierungen bis hin zur Gewaltbereitschaft; organi-
sierte Kriminalitdt und grenziiberschreitende Aktivitdten von mafiésen Strukturen

12
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In diesem Modul lernen Sie die aktuellen Gefahren und Bedrohungen
fur die Schweiz sowie die zustandigen sicherheitspolitischen Institu-
tionen kennen. Nach der Bearbeitung dieser Unterlagen kénnen Sie
folgende Fragen beantworten:

+  Wie schatzen Sie das Risiko der aktuellen Gefahren und Bedrohun-
gen ein?

+  Welche Instrumente und Ressourcen werden in der Schweiz zur
Risikominimierung eingesetzt?

« Wie kdnnten Sie einen personlichen Beitrag zur Sicherheit der
Schweiz leisten?

IHR PROJEKT

Sie verschaffen sich in Gruppen einen Uberblick tiber die existieren-
den Gefahren und Bedrohungen, indem jedes Gruppenmitglied zwei
Gefahrdungsszenarien bearbeitet.

Auf der Website erstellen Sie zu den von Ihnen bearbeiteten
Szenarien je ein Factsheet, das Sie mit Ihrer Gruppe teilen.

Anhand der zusammengetragenen Informationen sind
g’) Sie in der Lage, lhre Einschatzung zur Sicherheit der

Schweiz in Form einer Spider-Grafik auszudriicken.

VORGEHEN

@ Losen Sie die Einstiegsaufgabe auf der Website: Sie nehmen eine
erste Einschatzung der Sicherheit der Schweiz vor. Sie benétigen
dazu keine Vorkenntnisse. lhre Einschatzung wird in einer Spider-
Grafik dargestellt.

® Bilden Sie Dreier- bis Vierergruppen. Wahlen Sie je zwei Gefahr-
dungsszenarien aus. Achten Sie darauf, dass innerhalb lhrer Grup-
pe alle Szenarien abgedeckt werden.

© Vertiefen Sie sich in die von Ihnen ausgewahlten Szenarien. Dazu
stehen Ihnen die folgenden Materialien zur Verfligung:

« Interviews mit Expert:innen und Praktiker:innen = Website
+ Fachinformationen > Broschiire
+ Quellen und Meinungen > Website
+  Weiterfihrende Informationen > Website

Offnen Sie gleich zu Beginn die Factsheet-Funktion auf der
Website. Beantworten Sie die Fragen fortlaufend.

@ Tauschen Sie sich in Ihrer Gruppe Uber die finf Szenarien aus und
nutzen Sie die Factsheets lhrer Kolleg:innen, um sich Uber alle
Szenarien zu informieren.

® Sie haben nun viele neue Erkenntnisse dazugewonnen und sind
bereit fir die Schlussaufgabe: Erstellen Sie auf der Website einen
zweiten Sicherheitsspider und vergleichen Sie das Ergebnis mit
Ihrer ersten Einschatzung. Diskutieren Sie Ihre Erkenntnisse in der
Gruppe.

—

Los geht’s auf

der Website!
Registrieren Sie sich
einmalig fur das
Grundmodul und
beginnen Sie danach
mit der Einstiegs-
aufgabe.

13
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Ihre Notizen zum Video:

Wann und wie darf Krieg geflihrt werden?
Wie kommt es zum Krieg?
Wie sieht die moderne Kriegsfiihrung aus?

Was bedeutet der Ausdruck
«Gefecht der verbundenen Waffen»?

Wozu dient die Schweizer Armee?
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Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 1des Factsheets
zu beantworten.

+CoO

Abbildung 1:
Rotes Kreuz,
Roter Halbmond
und Roter Kristall

Dieser Abschnitt hilft

lhnen insbesondere, die
Fragen1und 2 des
Factsheets zu beantworten.

Abbildung 2:
Phasenmodell nach Glasl

Wann und wie darf Krieg gefiihrt
werden?

Die Mitgliedstaaten der UNO haben kein Recht, einen Krieg zu fiihren.
Einzige Ausnahme ist die Abwehr eines militdrischen Angriffs («ius ad
bellum»). Grundsétzlich sind die Konfliktparteien angehalten, einen fried-
lichen Weg zur Konfliktldsung zu finden.

Da Kriege dennoch nicht verhindert werden konnten, ist ein Kriegsvolker-
recht («ius in bello») entwickelt und verfeinert worden. Entsprechende
Bestimmungen sind in den vier Genfer Abkommen von 1949, den Genfer
Zusatzprotokollen von 1977 und 2005 sowie in der UNO-Konvention Uber
das Verbot besonders grausamer Waffen von 1980 enthalten.

Diese Dokumente schreiben den Schutz der Zivilbevolkerung und der Kul-
turglter sowie die Respektierung des Roten Kreuzes, des Roten Halbmon-
des und des Roten Kristalls vor. Ferner regeln sie, dass Kombattant:innen
(Angehdrige von Streitkraften) gekennzeichnet und von einer verantwort-
lichen Fihrung kommandiert werden mussen. Dies ist wichtig fur den
Schutz der Zivilbevdlkerung und die Aufarbeitung von Kriegsverbrechen:
+ Die Kennzeichnung erlaubt der Gegenseite, Kombattant:innen von der
Zivilbevolkerung zu unterscheiden.
+ Indem kombattante Truppen von einer verantwortlichen Stelle gefiihrt
werden missen, kénnen die verantwortlichen Befehlshaber bei Kriegs-
verbrechen fiir ihre Straftaten zur Rechenschaft gezogen werden.

Der Internationale Strafgerichtshof kann Verstdsse gegen das Kriegsvol-
kerrecht ahnden. Er ist allerdings nur flr jene Staaten zustandig, die das
Rémische Statut von 1998 unterzeichnet und ratifiziert haben. Dies ist ge-
rade bei den Grossmachten USA, China, Russland und Indien nicht der Fall.

Wie kommt es zum Krieg?

Frihere volkerrechtliche Abkommen sahen vor, dass ein Krieg formell er-
klart werden musste, damit das Kriegsvolkerrecht Giberhaupt erst zur An-
wendung kam. Es gab aus vélkerrechtlicher Perspektive demnach zwei
eindeutig definierte Zustande: Frieden und Krieg. Diese Handhabung wur-
de nach dem Zweiten Weltkrieg jedoch revidiert, da Kriege aus militar-
taktischen Griinden meist als Uiberfallsartige Angriffe eingeleitet werden.
Seither kommt das humanitare Vélkerrecht auch ohne formelle Kriegs-
erklarung zur Anwendung.

Das Phasenmodell von Friedrich Glasl zeigt auf, dass einem tatsachlichen
Kriegsausbruch bereits viele Stufen der Eskalation vorausgehen. Die Dar-
stellung als absteigende Treppe visualisiert, dass eine zunehmende Eska-
lation beide Konfliktparteien gezwungenermassen in den Abgrund fihrt.

@ Verhartung der Positionen
® Polarisation, verbale Gewalt

® Tatsachen schaffen

@ Koalitionen und Imagepflege

® Gesichtsverlust zufligen
WIN-WIN-

® Drohungen, Ultimaten
STRATEGIE

@ Begrenzte Vernichtung
Totale Vernichtung

WIN-LOSE- )
STRATEGIE ® Vernichtung und

LOSE-LOSE- Selbstvernichtung
STRATEGIE

Bewaffneter Konflikt

-
()
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Je weiter die Eskalation eines Konflikts fortschreitet, desto unwahrschein-
licher wird die Deeskalation ohne fremde Hilfe (Mediation, Diplomatie
etc.):

+ Phasen 1-3: Die Positionen und Standpunkte beider Konfliktparteien
sind bereits verhartet. Es herrscht aber noch die Uberzeugung, dass
beide Seiten durch Verhandlungen und Kompromisse ein fiir beide ak-
zeptables Ergebnis erreichen kénnen (Win-win-Strategie).

+ Phasen 4 -6: Beide Parteien streben einen Sieg auf Kosten der Gegen-
seite an. Es werden Koalitionen geschmiedet sowie Drohungen und
Ultimaten ausgesprochen (Win-lose-Strategie).

+ Phasen 7-9: Beide Parteien nehmen Verluste in Kauf und streben dabei
an, dass diejenigen der Gegenseite héher ausfallen (Lose-lose-Strategie).

Wie sieht die moderne
Kriegsfiihrung aus?

In der modernen Kriegsfiihrung verwischen die Grenzen zwischen Frie-
den und Krieg sowie zwischen verschiedenen Kriegsformen. Man spricht
von hybrider Konfliktfiihrung:

+ In der hybriden Konfliktfihrung werden verschiedene Kriegsformen,
Wirkungsraume und Akteure kombiniert eingesetzt, um eine maximale
Wirkung zu erzielen.

+ Hybride Konfliktflihrung beschrankt sich nicht nur auf die konventionel-
len Wirkungsrdume (Land, Wasser und Luftraum), sondern nutzt eben-
falls den Weltraum, den Cyberraum, den elektromagnetischen Raum
und den Informationsraum.

+ In der hybriden Konfliktfihrung werden nicht nur reguldre bzw. staat-
liche Streitkrafte, sondern auch nichtstaatliche Akteure eingesetzt —
mit der Absicht, die eigene Kriegsbeteiligung zu verschleiern.

Luftraum: der Raum zwischen Erdoberfléche und
Weltraum; er unterliegt nationaler Hoheit.

hoheitsfrei.

diesen Raum.

Maritimer Raum: die Weltmeere, die zusammen
(iber 70% der Erdoberflache bedecken.

© VBS/DDPS

Abbildung 3:
Wirkungsrdaume

Weltraum: Dort stationierte Satelliten dienen der
Kommunikation sowie der Nachrichtenbeschaffung
und Frihwarnung. Der Weltraum ist vdlkerrechtlich

Informationsraum: Darin
werden Informationen zwi-
schen Personen ausgetauscht,
2. B. in Medien oder im dffent-
lichen Raum.

Cyberraum: der virtuelle
Raum, in dem elektronische
Daten erfasst, gespeichert,
(bertragen und verarbeitet
werden.

Elektromagnetischer Raum:
Raum, in dem sich elektroma-
gnetische Wellen ausbreiten
und in dem Gerate eingesetzt
werden, die diese Wellen
nutzen (z. B. Funkgerate, Tele-
fone).

Boden: der Raum, in dem die Bevdlkerung lebt.
Alle anderen Wirkungsraume haben Einfluss auf



Abbildung 4:

Méglicher Verlauf eines
zwischenstaatlichen
Konflikts

Der russische Angriff auf die Ukraine seit 2014 (Wirtschaftssanktionen seit
2007) zeigt die Komplexitat der hybriden Konfliktflihrung auf. Ebenso wird
ersichtlich, dass die konventionellen militdrischen Mittel weiterhin ein-
gesetzt werden. Das Aufkommen einer neuartigen Technologie oder das
Erschliessen eines neuen Wirkungsraums flhrt also nicht zwangslaufig
dazu, dass die bisherigen Technologien und Wirkungsrdaume obsolet wer-
den; vielmehr bauen sie aufeinander auf und verstérken sich in ihrer
Wirkung.

N

Einsatz der Streitkrafte
Erhohte Bereitschaft
Sonderoperationen (z.B. mit Drohnen)
Ubungen mit hohen Truppenkonzentrationen

Wirtschaftssanktionen

KONFLIKTINTENSITAT

Informationskampagnen

Aktionen im Cyberraum

Spionage/Nachrichtendienst

KONFLIKTVERLAUF

Was bedeutet der Ausdruck
«Gefecht der verbundenen Waffen»?

Im Zusammenhang mit dem russischen Angriffskrieg gegen die Ukraine
wird immer wieder von der zentralen Bedeutung des «Gefechts der ver-
bundenen Waffen» gesprochen. Darunter wird das anspruchsvolle Zu-
sammenspiel verschiedener Truppengattungen in der modernen Kriegs-
fihrung verstanden:

« DieInfanterie und die mechanisierten Truppen kdmpfen um Territorium.

+ Die Artillerie untersttitzt die Kampftruppen durch Bogenfeuer.

 Die Luftwaffe greift den Gegner aus der Luft an und schiitzt die eigenen
Bodentruppen.

 Die Luftverteidigung schitzt den eigenen Luftraum vor Angriffen aus
der Luft.

« Die Marine fihrt den Verteidigungs- und Angriffskrieg zu Wasser.

- Die Genietruppen beseitigen oder errichten Hindernisse (z. B. Strassen-
sperren) und erméglichen die Mobilitat der eigenen Truppen (z.B. Bau
und Reparatur von Verkehrswegen wie Strassen und Briicken).

« Die Rettungstruppen raumen Trimmerfelder und bergen verletzte Per-
sonen.

- Die ABC (atomar, biologisch, chemisch)-Abwehrtruppen weisen den
Einsatz von ABC-Mitteln nach und dekontaminieren bei deren Einsatz
die betroffenen Truppen und Gebiete.

« Die Aufklarungs- und Nachrichtendienste verschaffen Informationen
Uber den Gegner und die Lage.

« Die Cyberkrafte fihren kombinierte und koordinierte Operationen im
Cyber- und elektromagnetischen Raum gegen gegnerische Systeme
durch.

- Die Ubermittlungsdienste erméglichen die Kommunikation zwischen
den verschiedenen Truppengattungen.

« Die Logistiktruppen sind fiir den Nachschub und Riickschub von Mate-
rial, den Transport von Personen sowie die Instandhaltung des Materials
verantwortlich.

+ Die Sanitatstruppen kimmern sich um die Versorgung der Verwunde-
ten und Kranken.

Bewaffneter Konflikt

-
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00 Wie sicher sind wir?

Je koordinierter diese Truppengattungen zusammenarbeiten, desto effi-
zienter und erfolgversprechender kann die Armee ihren Auftrag im Kon-
text der modernen Kriegsfiihrung erfillen.

®  direkte Wirkung
Fiihrung

indirekte Wirkung

© VBS/DDPS

Nachrichtendienst
|

L]

Abbildung 5:
Schema des «Gefechts der
verbundenen Waffen»



Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 4 des Factsheets

zu beantworten.

Wozu dient die Schweizer Armee?

Der Auftrag der Schweizer Armee ist in der Bundesverfassung (Art. 58
Abs. 2) definiert:

' Die Schweiz hat eine Armee. Diese ist grundsétzlich nach dem
Milizprinzip organisiert.

2 Die Armee dient der Kriegsverhinderung und trégt bei zur Erhaltung
des Friedens; sie verteidigt das Land und seine Bevélkerung. Sie
unterstlitzt die zivilen Behérden bei der Abwehr schwerwiegender
Bedrohungen der inneren Sicherheit und bei der Bewaltigung
anderer ausserordentlicher Lagen. Das Gesetz kann weitere Aufgaben
vorsehen.

3 Der Einsatz der Armee ist Sache des Bundes.

Die Schweizer Armee basiert auf dem Milizprinzip. Darunter wird ein im
offentlichen Leben der Schweiz verbreitetes Organisationsprinzip ver-
standen, wonach jede:r dazu befahigte Blirger:in auf neben- oder ehren-
amtlicher Basis 6ffentliche Amter und Aufgaben zu ibernehmen hat (z.B.
in der Politik, im Vereinswesen oder in der Armee).

Etwa 97 Prozent der Schweizer Soldat:innen lben ihre Tatigkeit in der
Armee nicht hauptberuflich, sondern erganzend zu einem anderen Beruf
aus. FUr Schweizer Blrger besteht eine Militardienstpflicht; fir Schweizer
Birgerinnen ist der Militérdienst freiwillig.

Weiter geht’s auf der Website!

Entdecken Sie dort die Quellen und Meinungen
zum Gefahrdungsszenario A «Bewaffneter
Konflikt».

I

Bewaffneter Konflikt

-
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https://sicherheits-politik.ch
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o AUFRUSTUNG

Ihre Notizen zum Video:

Erhéht Aufriistung die Sicherheit?
Wie haben sich Aufriistung und Abriistung entwickelt?
Was bedeutet «Sicherheit durch Kooperation»?

Welche Aufristungstendenzen zeichnen sich ab?
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Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 2 des Factsheets
zu beantworten.

Abbildung 6:
Sicherheitsdilemma

Dieser Abschnitt hilft
lhnen insbesondere, die
Fragen 1bis 4 des

Factsheets zu beantworten.

Erhéht Aufristung die Sicherheit?

Unter Aufriistung versteht man die Erhéhung des Militérpotenzials eines
Staates. Dies kann durch die Nutzung technologischer Fortschritte, die
Vergrdsserung der Streitkrafte, die gesteigerte Produktion oder Beschaf-
fung von Ristungsgltern sowie die Erhdhung des Militdrbudgets gesche-
hen. Jeder Aufristungsprozess verstarkt jedoch potenziell das Sicher-
heitsdilemma: Das Aufriisten eines Staates kann dazu flihren, dass sich ein
anderer Staat dadurch bedroht flhlt und ebenfalls aufriistet. Somit kann
ein Wettriisten (Riistungswettlauf) zwischen zwei oder mehreren Staa-
ten bzw. Blindnissen ausgeldst werden, wie dies etwa wéahrend des Kalten
Kriegs geschah. Verstarkt wird diese Problematik zusatzlich durch die ste-
tige (Weiter-)Entwicklung und militarische Nutzung von neuartigen Tech-
nologien.

Das Sicherheitsdilemma ist auch als Gefangenendilemma (Prisoner’s
Dilemma) bekannt. Die optimale Strategie fiir beide Staaten ware namlich,
miteinander zu kooperieren und einander zu vertrauen. Geht nun aber ein
Staat davon aus, dass der andere Staat heimlich aufristet, um sich im
Ernstfall einen Vorteil zu verschaffen, so wird auch er heimlich aufriisten.
Er will nicht riskieren, sich im Ernstfall in einer unvorteilhaften Ausgangs-
lage zu befinden. Gegenseitiges Misstrauen flihrt zu einem Ristungs-
wettlauf.
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Wie haben sich Aufriistung und
Abriistung entwickelt?

Wahrend des Kalten Kriegs spornten sich die beiden Supermachte USA
und Sowjetunion (UdSSR) gegenseitig zum Wettriisten an, bis beide Staa-
ten zur Einsicht kamen, dass kontinuierliche Aufriistung enorme Ressour-
cen beanspruchte und wenig Sinn machte. Somit schlossen sie ab den
1960er-Jahren erste Abkommen zur Abriistung bzw. Nichtweiterverbrei-
tung von atomaren, biologischen und chemischen Waffen und — gegen
Ende des Kalten Kriegs — sogar zur beidseitigen Reduktion der Bestdnde
von Atomwaffen und gewissen konventionellen Waffensystemen. Diese
Abkommen konnten sich tGiber den Kalten Krieg hinaus bewéahren, gerieten
jedoch in den letzten Jahren zunehmend unter Druck.

Aufristung

N
-



Wie sicher sind wir?
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Riistungskontrolle

Unter den Begriff der Riistungskontrolle fallen die Uberwachung der An-
zahl, Produktion (inklusive Weiterverarbeitung und -entwicklung), Aufbe-
wahrung und Stationierung von Waffen sowie der Ausriistung und der
Soldaten.

Auswahl an internationalen Abkommen zur Ristungskontrolle:

« Die seit 1975 existierende Organisation fiir Sicherheit und Zusammen-
arbeit in Europa (OSZE/ OSCE) verpflichtet die Teilnehmerstaaten (alle
Staaten Europas, die USA, Kanada, die Nachfolgestaaten der UdSSR
etc.) im Wiener Dokument von 2011 dazu, vertrauensbildende Mass-
nahmen zur Erhéhung der militdrischen Transparenz (inklusive entspre-
chender Verifikationsmassnahmen) umzusetzen.

- Mit dem Vertrag «Treaty on Open Skies» von 1992 erteilten sich die
ehemaligen Warschauer-Pakt-Staaten und die NATO-Staaten gegen-
seitig die Erlaubnis fir Inspektionen aus der Luft. Die USA traten 2020
aus dem Vertrag aus; Russland folgte 2021.

Abriistung

Unter den Begriff der Abristung fallen alle Massnahmen, die zum Ziel ha-
ben, die vorhandenen militdrischen Machtmittel (Soldaten, Waffen, Aus-
ristung etc.) zu kontrollieren und teilweise oder vollsténdig abzuschaffen.

Auswahl an internationalen Abkommen zur Abristung:

+ ImVertrag «Intermediate-Range Nuclear Forces Treaty» von 1987 ver-
pflichteten sich die USA und die Sowjetunion (spater Russland) zur Ver-
nichtung aller landgestlitzten Raketen mit einer Reichweite zwischen
500 und 5500km. Der Vertrag wurde bis 2001 umgesetzt, dann aller-
dings durch die Produktion neuer Waffensysteme unterlaufen. 2019
haben sich schliesslich die USA formell aus dem Vertrag zuriickgezogen
und Russland setzte daraufhin dessen Umsetzung aus.

+ Der Vertrag «New START» von 2010 («Measures for the Further Reduc-
tion and Limitation of Strategic Offensive Arms») zwischen den USA
und Russland setzte die Bestrebungen der START-I-, START-II- und
START-Ill-Vertrage zur weiteren Reduzierung strategischer Atomwaf-
fen fort. Der Vertrag wurde 2021 um flnf Jahre verlangert, aber bereits
2022 faktisch und 2023 offiziell durch Russland ausgesetzt, weil seit
dem russischen Angriff auf die Ukraine keine gegenseitigen Inspektio-
nen mehr durchgefiihrt werden.

- Durch das Chemiewaffeniibereinkommen (CWU), das von 193 Ver-
tragsstaaten unterzeichnet wurde und 1997 in Kraft trat, wurden bei-
nahe 100 Prozent aller Chemiewaffenbestande vernichtet. Es beinhal-
tet ein wirksames Verifikationssystem, mit dem die Einhaltung der
vertraglich geregelten Bestimmungen regelmaéssig Gberprift werden
kann. Trotz CWU konnten einzelne Chemiewaffeneinsatze nicht ver-
hindert werden.

Nichtweiterverbreitung

Unter den Begriff der Nichtweiterverbreitung (Nonproliferation) fallen
Bestrebungen, die Verbreitung gewisser Waffen — insbesondere Massen-
vernichtungswaffen — und ihrer Tragersysteme zu unterbinden. Export-
kontrollen fir zivile Guter, die auch fir militdrische Zwecke verwendet
werden kénnen (Dual-Use-Giter), sind dafiir ein zentrales Instrument.
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zu beantworten.

Dieser Abschnitt hilft
lhnen insbesondere, die
Fragen 2 und 3 des

Factsheets zu beantworten.

Beispiel fir ein internationales Abkommen zur Nichtweiterverbreitung:

- Der Atomwaffensperrvertrag von 1968 wurde von den fiunf Atom-
machten USA, Frankreich, China, Grossbritannien und Sowjetunion ini-
tilert und mittlerweile von 191 Vertragsstaaten unterzeichnet. Darin
verpflichten sich die finf Atommachte zur nuklearen Abristung, wéah-
rend die restlichen Vertragsstaaten auf den Erwerb von Atomwaffen
verzichten.

Schweizer Massnahmen zur Riistungskontrolle,
Abriistung und Nichtweiterverbreitung

Auch die Schweiz engagiert sich in den Bereichen der Rustungskontrolle,

Abrustung und der Nichtweiterverbreitung:

« Alseines der weltweit fihrenden Lieferlander von Dual-Use-Gilitern be-
teiligt sich die Schweiz an multilateralen Exportkontrollregimen. De-
taillierte Exportkontrollvorschriften legen international anerkannte Kri-
terien und Giterlisten flr die Exportkontrolle fest.

+ Transfers von konventionellen Ristungsgiitern und Dual-Use-Gutern ins
Ausland unterstehen in der Schweiz einer Bewilligungspflicht durch
das Staatssekretariat flir Wirtschaft (SECO).

« Der Nachrichtendienst des Bundes (NDB) startete 2004 das Programm
«Prophylax» mit dem Ziel, die Exportkontrolle von proliferationsrele-
vanten Gutern zu starken und Schweizer Unternehmen, die Dual-Use-
Guter herstellen, zu sensibilisieren. Mit dieser Massnahme sollen illega-
le Beschaffungsaktivitaten friihzeitig erkannt und verhindert werden.

Was bedeutet «Sicherheit durch
Kooperation»?

Nach dem Zerfall der Sowjetunion verbreitete sich in Europa das sicher-
heitspolitische Konzept «Sicherheit durch Kooperation». Dieses sah vor,
dass durch die Abschaffung von zwischenstaatlichen Handelsbarrieren
und die Intensivierung der wirtschaftlichen Zusammenarbeit eine gegen-
seitige wirtschaftliche Abhéangigkeit entsteht. Dadurch sollte eine allfalli-
ge militérische Auseinandersetzung fir die beteiligten Staaten so kost-
spielig werden, dass sie es gar nicht erst so weit kommen lassen. Der
Angriffskrieg Russlands gegen die Ukraine zeigt nun aber, dass trotz wirt-
schaftlicher Kooperation ein Krieg in Europa nicht ausgeschlossen wer-
den kann.

Waihrend international auf diplomatischer Ebene kooperative Lésungen
gesucht werden, um Aufristungstendenzen zu unterbinden, erforschen
und entwickeln Unternehmen und Institutionen fortwahrend neue Tech-
nologien, die direkt oder indirekt (Dual-Use-Giiter) fir militédrische Zwe-
cke genutzt werden kénnen.

Welche Aufriistungstendenzen
zeichnen sich ab?

Die aktuelle technologische Entwicklung — angetrieben von der kiinstli-
chen Intelligenz (KI) — I3sst die Grenzen zwischen den analogen und
digitalen Spharen verschwimmen. Die Kombination von kiinstlicher Intel-
ligenz, Robotik, autonomen Systemen und Big Data ist nicht nur fur die
Industrie, sondern auch fir staatliche und militdrische Akteure von gros-
sem Interesse. Sie birgt ein enormes Potenzial — und Gefahren.

Aufristung

N
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Es wird beflrchtet, autonome Waffensysteme kénnten dazu fiihren, dass
der Mensch allméhlich aus der Entscheidungsfindung (siehe Abbildung)
hinausgedrangt wird. Dadurch wiirde die Gefahr einer ungewollten Eska-
lation ansteigen, denn die Interaktionen zwischen softwaregesteuerten
Waffensystemen sind nicht vorhersehbar und das Zeitfenster flr einen
korrigierenden Eingriff durch einen Menschen wire zu kurz.

OBSERVE
Sich dauernd ein Bild der Lage
‘?p machen

ORIENT
Die Lage mit dem eigenen Ziel in
Verbindung setzen

DECIDE
Unter den sich ergebenden
@9 Alternativen die optimale wahlen

ACT
Den Entschluss durchfiihren

Das israelische Raketenabwehrsystem «lron Dome» kann beispielsweise
anfliegende gegnerische Flugkérper schneller erfassen und bekampfen,
als ein Mensch dies je tun kdnnte.

Gleichzeitig fiihren die neuen Technologien zu einer Anonymisierung des
Kriegs. Autonome Kampfdrohnen mit grésserer Reichweite und héherer
Treffgenauigkeit als die Artillerie kdnnen in der Ferne Angriffe ausfiihren —
auch unterhalb der Kriegsschwelle (etwa Attentate, Sabotageakte etc.).
Die Verantwortlichen kénnen nicht mehr zuverlassig ausgemacht werden.

Die Robotik bietet auch Chancen, da besonders gefahrliche Aufgaben
nicht mehr von Menschen erledigt werden missen (z.B. die Entscharfung
von Minen). Auch kénnen durch die Robotik menschliche Fehler minimiert
werden, die sich in Extremsituationen aufgrund von Midigkeit und fehlen-
der Konzentration haufen.

1 Weiter geht’s auf der Website!
| J Entdecken Sie dort die Quellen und Meinungen
zum Gefahrdungsszenario B «Aufristung».

Abbildung 7:
Entscheidungsfindungs-
prozess «OODA-Loop»
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Ihre Notizen zum Video:

Was versteht man unter Katastrophen und Notlagen? > Seite 26
Wi ie anfillig ist die Schweiz fiir Katastrophen und Notlagen? > Seite 28
Wie ist der Bevolkerungsschutz entstanden? > Seite 28
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Was versteht man unter
Katastrophen und Notlagen?

In der Schweizer Sicherheitspolitik werden Katastrophen und Notlagen
als Ereignisse und Situationen definiert, die von den Betroffenen nicht
selbst bewaltigt werden kdnnen. Unter Katastrophen werden plétzlich
eintretende Ereignisse verstanden. Notlagen sind Situationen, die sich
Uber langere Zeit anbahnen und lange andauern kénnen.

Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 1des Factsheets
zu beantworten.

Katastrophen und Notlagen kénnen durch die Natur, die Technik oder den

Menschen verursacht werden.

NATUR

TECHNIK

MENSCH

Hydrologische / meteorologische
Naturgefahren

« Unwetter
Hagelschlag
Starker Schneefall
Sturm

Kaltewelle
Hitzewelle
Trockenheit
Waldbrand
Hochwasser
Lawinenwinter

.

.

.

.

Seismische und vulkanologische
Naturgefahren

« Erdbeben

+ Vulkanausbruch im Ausland

Ausbreitung von Schadorganismen
« Ausbreitung invasiver Arten

Andere Naturgefahren
« Meteoriteneinschlag
» Sonnensturm

Unfélle Personenverkehr
+ Flugzeugabsturz

Unfille Gefahrguttransport
« Gefahrgutunfall Schiene
+ Gefahrgutunfall Strasse

Unfille in Produktions-, Verteil-
und Speicheranlagen

+ Unfall B-Betrieb (Biologie)

+ Unfall C-Betrieb (Chemie)

« KKW-Unfall (Radiologie)

+ Unfall Stauanlage (Wasser)

Ausfille und Einschrinkungen von

kritischen Infrastrukturen

+ Ausfall Erdgasversorgung

+ Engpass Erdélversorgung

+ Stromausfall

+ Strommangellage

+ Ausfall Rechenzentrum

+ Ausfall Mobilfunk

« Einschrankung Schiffsverkehr
(Rheinhafen)

Krankheiten von Mensch und Tier
« Grippe- oder Coronapandemie
« Tierseuche

Terrorismus

« Konventioneller Anschlag

« Anschlag mit Dirty Bomb
(radiologische Bombe)

« Anschlag mit Viren oder Bakterien

« Anschlag mit Gift oder Chemikalien

« Anschlag auf Gefahrgut Schiene

« Anschlag auf Nukleartransport

Cyberbedrohungen
« Cyberangriff

Andere Gefihrdungen

+ Andrang Schutzsuchender

« Unruhen

« Verunreinigung von Boden, Lebens-
mitteln, Luft und Trinkwasser

Quelle: Bundesamt fiir Bevolkerungsschutz (BABS). Katalog der Gefahrdungen. Katastrophen und Notlagen Schweiz. 3. Auflage. Bern 2023, S.16-17.

Um fir Katastrophen und Notlagen moglichst gut geristet zu sein, anti-
zipieren die zustandigen Institutionen (Zivilschutzorganisationen, Feuer-
wehren, regionale Krisenstabe etc.) mogliche Szenarien, analysieren stan-
dig die Lage und bereiten sich mittels Ubungen und Notfallplanen auf den

Krisenfall vor.

Aufgabe:

Betrachten Sie die Tabelle auf Seite 27:

+ Was ist die Ursache (Natur, Technik oder Mensch) der
aufgefihrten Katastrophen und Notlagen?

+ Recherchieren Sie je ein konkretes Ereignis aus der
Schweizer Geschichte.




URSACHE

KONKRETES EREIGNIS

Epidemien und
Pandemien

Versorgungsengpisse
(Erdél, Erdgas, Elektrizitat,
Medikamente, Nahrungs-
mittel etc.)

Wirtschaftskrisen
(Unterbruch der Liefer-
ketten, Nachfrageein-
briiche, Fachkriaftemangel,
Inflation etc.)

Klimaerwidrmung und ihre
Folgen (Diirre, Ernte-
ausfille, Waldbrinde etc.)

Erdbeben, Uber-
schwemmungen, Lawinen,
Vulkanausbriiche,
Wirbelstiirme, Bergstiirze
etc.

Industrieunfille
(Kernkraftwerksunfille,
Chemieunfille etc.)

Systemausfille (z.B. in
den Bereichen der
Flugsicherung, im Verkehr
etc.)

27
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Wie anfillig ist die Schweiz fir
Katastrophen und Notlagen?

Dieser Abschnitt hilft

lhnen insbesondere, die
Fragen 3und 4 des
Factsheets zu beantworten.

Unterschiedliche Faktoren tragen zur hohen Lebensqualitdt und zum

hohen Wohlstand in der Schweiz bei. In Bezug auf Katastrophen und Not-
lagen hat die Medaille aber auch eine Kehrseite.

Wohlstand
Infrastruktur
Bevdlkerungsdichte
Waihrung
Aussenhandel

Politische Partizipation

DIE VORDERSEITE DER MEDAILLE

Die Schweiz kann Notlagen und Katastrophen
aufgrund der guten Ausgangslage vergleichsweise
gelassen entgegensehen.

Wohlstand

Die Schweiz ist eines der reichsten Lander der Welt.
Neben dem hohen privaten Wohlstand ist auch die
Finanzlage von Bund, Kantonen und Gemeinden im
Allgemeinen und verglichen mit anderen Staaten solide.

Abbildung 8:
Die zwei Medaillenseiten

Anspriiche
Verletzlichkeit
Schadensausmass
Risiko
Abhidngigkeit

Reaktionsgeschwindigkeit

DIE KEHRSEITE DER MEDAILLE

Andererseits bringt es gerade die gute Ausgangslage
mit sich, dass die Schweiz fiir Katastrophen und
Notlagen besonders anfillig ist.

Anspriiche

Der hohe Wohlstand geht einher mit einer hohen
Erwartungshaltung der Bevolkerung und einer tiefen
Bereitschaft zum Verzicht im Krisenfall. Ein solcher
kann deshalb zu politischer Instabilitat fuhren.

Infrastruktur

Die Infrastruktur (Gesundheitswesen, Bildung,
Kommunikation, Mobilitat, Versorgung,
Entsorgung etc.) ist auf einem hohen Stand.

Verletzlichkeit

Die stark vernetzte Infrastruktur ist besonders verletzlich.
Naturkatastrophen und technisches oder menschliches
Versagen kénnen unvermittelt immensen Schaden
anrichten.

Bevdlkerungsdichte
Das Mittelland ist dicht besiedelt und gut erschlossen.

Schadensausmass

Bei hoher Bevédlkerungsdichte flihrt schon ein kleinrdumi-
ges technisches Versagen — und erst recht eine
grossraumige Katastrophe — zu enormem Schaden.

Wihrung
Die Schweizer Wahrung ist stark.

Risiko

Die Schweizer Wahrung ist aufgrund ihrer Stabilitat und
Starke in Krisenzeiten eine attraktive Investitionsanlage.
Dadurch gewinnt der Franken in Krisenzeiten an Wert,
was sich negativ auf die Exportwirtschaft auswirkt.

Aussenhandel

Der Schweizer Wohlstand basiert auf einer
produktiven, exportorientierten und innovativen
Volkswirtschaft mit hoher Wertschépfung.

Abhidngigkeit

Wegen der Exportorientierung ist die Schweizer
Wirtschaft stark von Lieferungen aus dem Ausland und
von der Nachfrage im Ausland abhéngig.

Politische Partizipation

Die Schweizer Politik zeichnet sich durch eine breite
Abstiitzung im Féderalismus, in der politischen
Mitbestimmung des Volkes sowie in den Parteien
und Verbédnden aus.

Wie ist der Bevolkerungsschutz

entstanden?

Reaktionsgeschwindigkeit

Die breit abgestitzte Entscheidungsfindung in der
Schweizer Politik kann zeitnahe und unpopulére
Entscheidungen in Krisenfallen behindern. Das Land kann
in Krisen anfallig werden fir Populismus, radikale
Positionen, gesellschaftliche Spaltung etc.

Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 4 des Factsheets
zu beantworten.

Die Erfahrungen aus dem Zweiten Weltkrieg

Die Erfahrungen aus dem Zweiten Weltkrieg, der als «totaler Krieg» gilt,
pragten die Nachkriegszeit: Die Armee bildete 1951 spezialisierte Luftschutz-
truppen, die im Kriegsfall die Schaden beheben sollten. Parallel dazu wurde
ein eigentlicher Zivilschutz aufgebaut. Die Bundesverfassung legte 1959 fest,
dass der Bund diesbezliglich zwar Vorgaben erlasst, aber die Kantone den



@ Meier, Martin. Von der
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Zivilschutz 95. Wilen bei
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Weiter geht’s auf
der Website!
Entdecken Sie dort
die Quellen und
Meinungen zum
Gefahrdungs-
szenario C
«Katastrophen und
Notlagen».

Totaler
Krieg

Abbildung 9:
Entwicklung der Bevélke-
rungsschutz-Organisation

Zivilschutz umsetzen muissen. Zivilschutzpflichtig waren alle Manner von 20
bis 60 Jahren; fiir Frauen war der Zivilschutz schon damals freiwillig (eine
Volksabstimmung verwarf 1957 ein Obligatorium). @

Die Weiterentwicklung des Zivilschutzes im Kontext
der atomaren Bedrohung

Die Erfahrungen aus dem Zweiten Weltkrieg verblassten in den 1960er-
und 1970er-Jahren hinter dem Szenario eines Atomkriegs. Die Entwick-
lung des Zivilschutzes in der Schweiz war gepragt vom damaligen geo-
politischen Hintergrund — dem Kalten Krieg und der allgegenwartigen
Bedrohung durch die atomare Aufristung der Grossmachte.

Als Verteidigungskonzept gegen die weltweite atomare Aufristung wahl-
te die Schweiz die Strategie der «Dissuasion», d.h. der Abschreckung
durch einen hohen «Eintrittspreis», den die Gegenseite bei einem Angriff
auf die Schweiz bezahlen musste. Dies bedingte jedoch sowohl eine star-
ke Armee als auch einen gut ausgebauten Zivilschutz. Der Bau von Zivil-
schutzanlagen wurde stark vorangetrieben und auch in privaten Neu-
bauten mussten ab den 1960er-Jahren «atomsichere» Schutzraume
(Luftschutzkeller) eingebaut werden.

«Tschernobale»: Die Auswirkungen von Tschernobyl
und Schweizerhalle

Die Katastrophe im Kernkraftwerk Tschernobyl am 26. April 1986 und —
noch deutlicher — die Brandkatastrophe im selben Jahr in einer Lager-
halle der Firma Sandoz in Schweizerhalle (BL) am 1. November fiihrten vor
Augen, dass der Zivilschutz bis anhin zu einseitig auf den Kriegsfall aus-
gerichtet und auf andere Katastrophen nicht vorbereitet war.

Die Armee- und Zivilschutzreformen der 1990er-
und 2000er-Jahre

Schliesslich wurde nach Ende des Kalten Kriegs nicht nur die Armee auf
ein breiteres Einsatzspektrum ausgerichtet (Reformen «Armee 95» und
«Armee XXI»), sondern auch der Zivilschutz. Die sogenannte «Reform 95»
sowie die Reform «Bevdlkerungsschutz XXI» definierten fiir den Katastro-
phenfall die Nothilfe als Hauptaufgabe des Zivilschutzes. Ab 2010 wurde
der Zivilschutz zusammen mit Polizei, Cyberabwehr und Feuerwehr in den
Sicherheitsverbund Schweiz (SVS) integriert. Die Schutzraumpflicht wur-
de gelockert und der Bestand des Zivilschutzes auf 72000 Personen re-
duziert. Zum Vergleich: 1989 hatte er 520 000 Personen betragen.

Atomkrieg Katastrophenschutz

| | | | |
' | | | | |
. 2000 2005 2010 2015 2020

Zivilschutz: ' Schutzraum-
1 Grindung 1 Obligatorium

GESELLSCHAFTLICHER FOKUS

Katastrophen und Notlagen

N
()


https://sicherheits-politik.ch

30

o CYBER-
BEDROHUNG

Ihre Notizen zum Video:

Welche Formen von Cyberkriminalitat gibt es?
Wer droht im Cyberraum?

Wie werden Cyberbedrohungen abgewehrt?

> Seite 31
> Seite 32
> Seite 32
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Frage 1des Factsheets kriminalitét gibt eS?

zu beantworten.
Es lassen sich zwei Formen von Cyberkriminalitat unterscheiden (siehe

Abbildung): Einerseits nutzen Cyberkriminelle den virtuellen Raum als
Plattform flir Cyberbetrug; andererseits flir Cyberangriffe auf Computer —
mit der Absicht, diese zu manipulieren oder sabotieren, um ihre Nutzer:in-
nen auszuspionieren, zu tduschen oder zu erpressen.

Durch gefalschte E-Mails, angefligte Dateien, unsichere Links etc. versu-
chen sie, sogenannte Malware in den Computer einzuschleusen und ihn
damit zu infizieren. Dies u.a. mit folgenden Absichten: Abhéren der Kom-
munikation, Diebstahl, Verschlisselung oder Zerstérung von Daten,
Manipulation von E-Banking-Transaktionen etc. Neben der Cyberkrimina-
Abbildung 10: litdt gibt es weitere verbreitete Cyberbedrohungen wie Cybermobbing,
Formen der Cyberkriminalitit ~ Fake Sextortion oder Hoax (Falschmeldungen zur Verunsicherung).

CYBERKRIMINALITAT

CYBERANGRIFF

CYBERBETRUG

BETRUG VIA
—— INTERNETSHOP ODER
KLEINANZEIGEN

ANGRIFF AUF ANGRIFF AUF

EINZELCOMPUTER COMPUTERNETZWERK

— VORTAUSCHUNG (Datendiebstahl) NetzwerEs)

(Firmenvertreter:innen,
Partnersuche etc.)

BETRUGERISCHE HACKING BOTNET
SUPPORTANGEBOTE —  (Eindringen in System — (missbrauchliche
ODER UNTER- oder Account) Netzwerk-Ubernahme)
STUTZUNGSBITTEN

EINSATZ VON MALWARE (BOSARTIGER SOFTWARE)

Arten von Malware und ihre Absichten:

BETRUG MIT + Ransomware - Erpressung
——  GELDVORSCHUSSEN » Trojaner » Sabotage/Manipulation
UND GELDANLAGEN + Rogueware/Scareware - Tauschung

Cyberbedrohung
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Wie sicher sind wir?
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Wer droht im Cyberraum? Dieser Abschnitt hlft

lhnen insbesondere, die
Im Cyberraum reichen die Akteur:innen von Amateurhacker:innen (so-  Fragen2und3des

genannten «Script Kiddies») bis hin zu staatlichen Organen. Dazwischen
agieren professionelle Hacker:innen, die versuchen, an schiitzenswerte
Daten zu gelangen, durch Erpressungssoftware (Ransomware) Lésegel-
der zu erzwingen sowie schwere Schaden an Systemen, Netzwerken oder
weiteren Infrastrukturen anzurichten. Besonders erheblich ist die Bedro-
hung im Bereich der professionellen bzw. organisierten Cyberkriminalitat
sowie der staatlichen Spionage und Sabotage.

STAATLICHE AKTEUR:INNEN CYBERSABOTAGE
sanucreacresnanen A CYBERSPIONAGE
———— ERPRESSUNG
AMATEURHACKERINNEN /1 MANIPULATION

Abbildung 11:
Bedrohungspyramide

Im Extremfall kdnnen staatliche Organe und professionelle Organisatio-
nen kritische Infrastrukturen sabotieren. Darunter fallen alle Infrastruk-
turen, deren Ausfall, Storung oder Zerstérung gravierende Auswirkungen
auf die Gesellschaft, die Wirtschaft und den Staat hat. Dazu gehoren die
folgenden Sektoren: Behérden, Energie, Verkehr, Gesundheit (medizini-
sche Versorgung), Finanzen, Information und Kommunikation, Nahrung,
Entsorgung und 6ffentliche Sicherheit.

Wie werden Cyberbedrohungen Dieser Abschnit hilft
lhnen insbesondere, die
a bgewe h I"t? Frage 4 des Factsheets

zu beantworten.
Die zentralen Prinzipien bei der Abwehr von
Cyberbedrohungen

Prinzip der Eigenverantwortung: Grundsatzlich ist jede Person oder auch
Organisation selbst fiir die eigene Sicherheit im Cyberraum verantwort-
lich. Schutz bieten Software-Tools sowie das Einhalten grundlegender
Verhaltensregeln: Nie eine E-Mail, angefligte Dateien oder Links von einer
unbekannten Adresse 6ffnen, keine fremden USB-Sticks ohne Uberprii-
fung verwenden etc. Daneben gibt es 6ffentliche Sensibilisierungs- und
Aufklarungsangebote von professionellen Organisationen, die Laien bei
der erfolgreichen Abwehr der vielféltigen Cyberbedrohungen unterstt-
zen.

Prinzip der Kooperation: Eine effiziente Bekdmpfung von Cyberbedro-
hungen bedingt eine enge Zusammenarbeit zwischen Privatpersonen,
privaten Unternehmen und staatlichen Stellen.

« Diese Zusammenarbeit wird durch das Bundesamt fiir Cybersicherheit
koordiniert. Es dient als erste Anlaufstelle fiir private und staatliche Ak-
teur:innen bei Cyberfragen. Es sammelt Meldungen von Cyberangrif-
fen, wertet diese aus und warnt vor aktuellen Bedrohungen. Dariliber
hinaus erflillt es einen Sensibilisierungs- und Praventionsauftrag.

Factsheets zu beantworten.
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iBarry — Plattform fur
Internetsicherheit
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Der Verein «Swiss Internet Security Alliance» setzt sich dafir ein, die
Schweizer Bevolkerung praventiv tber die Vielfalt von Cyberbedrohun-
gen und die diesbezliglichen Problemlésungen aufzuklaren. Die zu die-
sem Zweck entwickelte Plattform iBarry bietet Informationen und
Tools zur Erkennung von Risiken und Schwachstellen auf den persoénli-
chen Geraten.

Die zentralen Bereiche in der Abwehr von
Cyberbedrohungen

Innerhalb der Bundesverwaltung werden in Bezug auf Cyberbedrohun-
gen drei Bereiche unterschieden:

Cybersicherheit: Umfasst die Gesamtheit der Massnahmen, welche
die Pravention, die Bewaltigung von Vorfallen und die Verbesserung der
Resilienz gegeniiber Cyberbedrohungen zum Ziel haben.
Cyber-Defence: Umfasst die Gesamtheit der zivilen, nachrichten-
dienstlichen und militédrischen Massnahmen, die der Verteidigung kri-
tischer Systeme und der Abwehr von Angriffen im Cyberraum dienen.
Strafverfolgung und Cyberkriminalitdt: Umfasst alle Massnahmen der
Polizei und der Staatsanwaltschaft auf eidgendéssischer und kantonaler
Ebene im Kampf gegen die Cyberkriminalitat.

Weiter geht’s auf der Website!
I I Entdecken Sie dort die Quellen und
I

Meinungen zum Gefahrdungsszenario D
«Cyberbedrohung».

Cyberbedrohung
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e EXTREMISMUS,
TERRORISMUS
UND
ORGANISIERTE
KRIMINALITAT

Ihre Notizen zum Video:

Wie hdngen Extremismus, Terrorismus und
organisierte Kriminalitat zusammen?

Wi ie lauft der Radikalisierungsprozess ab?
Wie hat sich der Terrorismus entwickelt?

Wie werden Extremismus, Terrorismus und
organisierte Kriminalitat bekdampft?
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Dieser Abschnitt hilft

lhnen insbesondere, die
Fragen 1bis 3 des
Factsheets zu beantworten.

Abbildung 12:

Nahezu willkiirliche
Opferwahl bei Extremismus,
Terrorismus und
organisierter Kriminalitat

Wie hangen Extremismus,
Terrorismus und organisierte
Kriminalitat zusammen?

Die drei Bedrohungsformen Extremismus, Terrorismus und organisierte
Kriminalitdt haben gemeinsam, dass ihre Opfer meist willkiirlich ausge-
wahlt werden. Gegen diese Bedrohungen kénnen sich Staat und Bevélke-
rung nur mit grossem Aufwand — und trotzdem nie vollstandig — schiitzen.
Gewalttatige Extremist:innen und Terrorist:innen setzen oft das Mittel der
Uberraschung ein und verbreiten gezielt Angst und Schrecken, um Unsi-
cherheit zu schiiren und die Gesellschaft zu spalten. Im Gegensatz dazu
handelt die organisierte Kriminalitdt eher im Dunkeln und ist bestrebt,
madglichst wenig Aufmerksamkeit zu erregen.

organisierte

il QU TR &

GEMEINSAMKEIT: ALLE SIND POTENZIELLE OPFER.
Der Aufwand eines terroristischen Anschlags oder eines Verbrechens der
organisierten Kriminalitatist relativ gering im Verhaltnis zum Aufwand, der
fir eine erfolgreiche Abwehr erbracht werden muss. Beiihren Aktivitaten
kénnen extremistische, terroristische oder mafiése Akteur:innen auch (di-

rekt oder indirekt) von staatlichen Institutionen unterstitzt werden. |hre
Gewalt kann sich aber auch gegen solche richten.

Extremismus und Terrorismus

Gewalttatig-extremistische Aktivitdten basieren auf einer extremen poli-
tischen, sozialen oder religidsen Wertehaltung oder Weltanschauung, die
in der Regel die demokratische und rechtsstaatliche Ordnung ablehnt.
Extremist:innen und Terrorist:innen gewinnen ihre Anhangerschaft haupt-
sachlich durch die Verbreitung von Propaganda, die ihre jeweilige Ideo-
logie vermittelt und zur Radikalisierung von Individuen oder Gruppen fiih-
ren soll. Es ist nicht ungewdhnlich, dass insbesondere terroristische
Organisationen nach der Durchfiihrung eines Attentats ihre Urheber-
schaft 6ffentlich verkiinden, um auf sich aufmerksam zu machen. Schliess-
lich erhoffen sie sich, durch ihre Aktionen eine Verdnderung der staatli-
chen Ordnung in ihrem Interesse herbeiflihren zu kdnnen. Terrorismus ist
die radikalste und gewalttatigste Form des Extremismus.

Organisierte Kriminalitat

Organisierte Kriminalitat dreht sich primar um unrechtmassigen finanziel-
len Profit durch illegale Aktivitaten (Korruption, Bestechung, Raub, Er-
pressung, Drogenhandel, Menschenhandel und Prostitution, ungeneh-
migter Waffenhandel etc.). Anschliessend sollen die illegal erworbenen
Vermdégenswerte durch Geldwascherei in den legalen Finanz- und Wirt-
schaftskreislauf eingeschleust werden. Im Gegensatz zur aktiven Propa-
ganda von Extremist:iinnen setzen die Akteur:innen der organisierten Kri-
minalitdt auf die Verschleierung ihrer Aktivitaten, um diese langerfristig
aufrechtzuerhalten.

Extremismus, Terrorismus und organisierte Kriminalitat
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Wie sicher sind wir?
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Wie lauft der Radikalisierungs-
prozess ab?

Sich radikalisierende Personen konsumieren zunehmend ideologisch ge-
pragte Informationen, beflirworten diese und akzeptieren schliesslich
illegale Mittel — bis hin zur Anwendung von Gewalt —, um das jeweilige Ziel
vermeintlich zu erreichen.

Die Radikalisierung ist ein Prozess und lasst sich in verschiedene Etappen
unterteilen. Fathali M. Moghaddam, Psychologieprofessor an der George-
town University (USA), geht von einer Radikalisierung in fiinf Stufen aus.
Die folgende Darstellung orientiert sich an seiner Einteilung unter Beizug
weiterer Radikalisierungsmodelle:

@ Auseinandersetzung mit Deprivation/Missstand

o
qI'J ®@ Festlegen eines Feindbildes

() (o) ® Verbindung mit Gleichgesinnten
®) ®) ! .
@ Akzeptieren von Terrormethoden Abbildung 13:
Die fiinf Phasen der
® Ausfiihren von Terrorakten Radikalisierung nach
Fathali M. Moghaddam

Phase 1: Die erste Phase ist gepragt durch eine obsessive Auseinander-
setzung mit einer Situation, die als persdnlicher oder gesellschaftlicher
Missstand beurteilt wird (z.B. Kapital, westliche Gesellschaft, Auslan-
der:innen, Armut, Chancenungleichheit, Maskenpflicht etc.).

Phasen 2-3: Diese Auseinandersetzung endet mit der Festlegung eines
Feindbildes, das entweder personlich definiert wird oder bereits durch
eine Gruppe Gleichgesinnter beeinflusst ist. Mdgliche Feindbilder sind
eine Person, eine (meist ethnische oder religiose) Gruppe, eine Institution,
ein Staat oder ganz allgemein eine Gesellschaft. In diesem Zusammen-
hang erfolgt eine ideologische Verbindung mit einer Gruppe. Diese kann
aus einem Gedankenaustausch, einer gegenseitigen Bestatigung, einer
organisatorischen bzw. materiellen Zusammenarbeit oder sogar aus einer
Unterordnung (Eintritt in eine hierarchische Struktur als Anhénger:in) be-
stehen.

Phasen 4-5: Im Rahmen dieser Gruppe — oder auch individuell — werden

Terrormethoden gedanklich allmahlich akzeptiert. Allenfalls wird ein Ter-
rorakt vorbereitet und sogar ausgefiihrt, um das ideologische Ziel ver-
meintlich zu erreichen.
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lhnen insbesondere, die

Frage 2 des Factsheets entWiCkeIt?

zu beantworten.
Der globale Terrorismus

Eine Forschungsstelle der University of Maryland (USA) dokumentiert alle
weltweit o~  Terroranschldge seit 1970. Bezogen auf die betroffenen Regionen ergeben
Westeuropa -~ sich deutliche Schwerpunkte:

Irak
Afghanistan
Pakistan

Indien

Abbildung14:  Auch Europa ist seit den Anschlagen in Madrid (2004) von einer dschi-
Entwicklung der Zahlder 1 istisch inspirierten Terrorwelle betroffen (Attentate in Paris 2015/17,
Todesopfer von Terrorismus . . X
Brussel 2016, Berlin 2016, Nizza 2016, Barcelona 2017, London 2017,
Manchester 2017 etc.), die bis heute mehrere Hundert Menschenleben
gefordert hat.

Der «Krieg gegen den Terrorismus»
Geografische Verteilung der X L L. X
Terroranschlage 2020 (Karte) ~ Nach dem Anschlag der islamistischen Terrororganisation al-Qaida auf

das World Trade Center am 11. September 2001 erklarte der damalige US-
Prasident George W. Bush dem Terrorismus den Krieg und verklindete
den «War on Terrorism». Der UNO-Sicherheitsrat anerkannte den An-
schlag als Kriegshandlung und somit das Recht der USA auf Selbstver-
teidigung. Die NATO rief den Blindnisfall gemass Art. 5 des Nordatlantik-
vertrags aus. In der «Operation Enduring Freedom» stiirzten die USA die
Herrschaft der Taliban in Afghanistan, bekdmpften weltweit verschiedene
islamistische Terrororganisationen und stiirzten 2003 — ohne UNO-Ge-
nehmigung — das Regime von Saddam Hussein im Irak. Zum «Krieg gegen
den Terrorismus» gehoérte neben der gezielten Tétung von terroristischen
Flhrungspersonen auch die Zerschlagung des Islamischen Staates (IS) in
Syrien (2014-2019). Der «Krieg gegen den Terrorismus» kostete beinahe
einer Million Menschen das Leben. Er hat zwar zur Zersplitterung der is-
lamistischen Terrororganisationen beigetragen, aber vermutlich auch zu
ihrer Vermehrung.

Terrorismus in der Schweiz

Die Schweiz beklagt laut der oben erwahnten Statistik der University of
Maryland 74 Terrorismusopfer seit 1970; davon 47 beim Bombenanschlag
vom 21.Februar 1970 auf ein Swissair-Flugzeug, das daraufhin bei Wiren-
lingen abstlirzte - siehe Seite 48, und 14 beim Amoklauf im Zuger Kan-
tonsparlament am 27.September 2001. Weniger weit zurlick liegen die
Messerattacken vom 12. September 2020 in Morges und vom 24.Novem-
ber 2020 in Lugano. Beide Terrorakte waren dschihadistisch motiviert.

Extremismus, Terrorismus und organisierte Kriminalitat
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Wie sicher sind wir?
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Wie werden Extremismus,
Terrorismus und organisierte
Kriminalitat bekampft?

Um die Schweiz bestmoglich vor Terrorismus zu schitzen, wurde 2015
die «Strategie der Schweiz zur Terrorismusbekdampfung» verabschiedet.
Sie nennt fur den «Kampf gegen den Terrorismus» vier Handlungsfelder:
+ Pravention

+ Repression

« Schutz

« Krisenvorsorge

Wahrend die ersten drei Handlungsfelder verhindern sollen, dass terroris-
tische Anschldge in der Schweiz oder von ihrem Territorium aus veribt
werden, soll die Krisenvorsorge sicherstellen, dass die Schweiz im Falle
eines terroristischen Anschlags dessen Auswirkungen bewaltigen kann.

Als Bestandteil dieser Strategie wurde 2017 ein «Nationaler Aktionsplan

zur Verhinderung und Bekdmpfung von Radikalisierung und gewalt-

tatigem Extremismus» vorgestellt. Dieser schafft die Voraussetzungen

fir die Friherkennung und Bekdampfung von Radikalisierung und gewalt-

tatigem Extremismus und leistet dadurch einen Beitrag zur Terrorismus-

pravention. Die funf zentralen Handlungsfelder sind:

+  Wissen und Expertise

« Zusammenarbeit und Koordination

« Verhinderung von extremistischem Gedankengut und extremistischen
Gruppierungen

+ Ausstieg und Reintegration

+ Internationale Zusammenarbeit

Die Bestrebungen zur Prévention und zur Verhinderung von Extremismus
und Terrorismus finden auf allen Ebenen des féderalen Staates (Bund, Kan-
tone und Gemeinden) und der Zivilgesellschaft statt.

Die Verfolgung und Bekdmpfung von Extremismus, Terrorismus und or-
ganisierter Kriminalitat stellt in der Schweiz eine Verbundaufgabe der
Strafverfolgungs- und Sicherheitsbehérden auf Bundes- und Kantonsebe-
ne dar. Weil es sich um grenziiberschreitende und dynamische Bedrohun-
gen handelt, spielt die Zusammenarbeit mit Partnerbehdrden im Ausland
eine entscheidende Rolle.

OF )

Dieser Abschnitt hilft
lhnen insbesondere, die
Frage 4 des Factsheets
zu beantworten.

Radikalisierung Aufdeckung Ermittlung Anklage Verurteilung Strafvollzug Integration

Weiter geht’s auf der Website!

Entdecken Sie dort die Quellen und Meinungen
zum Gefahrdungsszenario E «Extremismus,
Terrorismus und organisierte Kriminalitat».

i

Abbildung 15:
Die «Interventionskette»
bei Radikalisierung
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Die Sicherheitspolitik ist stets im Kontext ihrer Zeit zu verstehen. In den
letzten hundert Jahren sind aufgrund gesellschaftlicher, technologi-
scher, 6konomischer und 6kologischer Entwicklungen neue Bedrohungen
und Gefahren entstanden. Diese Entwicklungen haben auch in der

Schweiz zu Krisen gefuhrt. Einige beispielhafte Situationen seit Beginn
des Zweiten Weltkriegs werden in diesem Modul vorgestellt. Pro Situation
steht je eine Person im Fokus, die den Verlauf der Ereignisse durch ihr
Handeln gepragt hat.

40

ZIEL

In diesem Modul lernen Sie anhand von zehn
Personlichkeiten auch zehn Krisen kennen,
welche die Schweizer Sicherheitspolitik ge-
pragt haben. Daraus kénnen Sie deren Ent-
wicklung rekonstruieren und ihren Wandel
erkennen.

IHR PROJEKT

In einer Gruppenarbeit erstel-
len Sie einen Podcast zu einer

| Personlichkeit, die in eine Kri-
] I | | | | |11 sensituation verwickelt war.

l Beachten Sie dabei, dass die
Personen auch im Kontext ihrer Zeit verstan-
den werden missen.

Mithilfe der Kernstory in der Broschiire und
der Materialien auf der Website beantworten
Sie in Ihrem Podcast die folgenden Fragen:

- Was hat dieser Fall mit der Sicherheit der
Schweiz zu tun?

- Welche Bezlige erkennen Sie zur allgemei-
nen Geschichte?

- Wie beurteilen Sie diesen Fall aus heutiger
Sicht?

Zu Ihrem Podcast erstellen Sie Shownotes
mit einer kurzen, neugierig machenden Ein-
fihrung ins Thema, einer lllustration und
Schlagwoértern.

Sie werden lhren Podcast auf die Klassen-
plattform hochladen und von Kolleg:innen
kommentieren lassen. Indem Sie sich die
Podcasts lhrer Kolleg:innen anhdéren, ver-
schaffen Sie sich einen Uberblick Uiber die
Sicherheitspolitik im Wandel der Zeit.

VORGEHEN

@ Organisieren Sie sich in Dreier- oder Vie-
rergruppen und einigen Sie sich auf eine
Personlichkeit, mit der Sie sich befassen
wollen.

® Lesen Sie in der Broschlre die Kernstory
zur ausgewahlten Persoénlichkeit.

® Studieren Sie auf der Website die weite-
ren Materialien zur ausgewahlten Person-
lichkeit.

@ Entscheiden Sie sich in der Gruppe, wie

Sie lhren Podcast inhaltlich und formal
ausgestalten wollen.
Sie haben in der Gestaltung des Podcasts
freie Hand bezlglich Dauer, Form und
Sprecher:innen. Sie kdnnen den Podcast
als Erzadhlung, als Erlauterung, als Nach-
richtenmeldung, als Interview, als Dialog,
als Podiumsgesprach, als Rollen- oder gar
als Horspiel inszenieren. Bedenken Sie da-
bei, dass die Form dem Inhalt dienen soll
und nicht umgekehrt.

© Teilen Sie lhre Funktionen in der Gruppe
auf, damit Sie mit der zur Verfligung
stehenden Zeit zurechtkommen.
Mogliche Funktionen: Rechercheur:innen,
Drehbuchfihrer:in, Techniker:in, Show-
notes-Redaktor:in etc. Aber Sie sind ein
Team — unterstlitzen Sie sich bei Bedarf
gegenseitig.

Tipp: Testen Sie |Ihre technische Ausris-
tung friihzeitig.

® Nehmen Sie lhren Podcast auf und teilen
Sie ihn anschliessend mit lhrer Klasse.

Falls Sie friiher fertig sind als die anderen Gruppen:
Recherchieren Sie weitere Materialien oder
experimentieren Sie mit anderen Inszenierungen.
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Sicherheitspolitik im Wandel der Zeit
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-HENRI
GUISAN

Aus einer Zwangslage
zum Helden?

© Archéologie und Museum Baselland

Kernstory

Der 25.Juli 1940 ist fir die Geschichte der Schweiz fast so pragend wie
der 1. August 1291, der angebliche Griindungstag der Schweiz durch den
Rutlischwur. Der Gegensatz zwischen den zwei Daten ist eklatant: Vom
(moglicherweise) 1. August 1291 liegt ein Dokument vor, aber alles darum
herum — sogar das Datum selbst — ist Mythos. Den 25.Juli 1940 kénnen
wir genau rekonstruieren, aber was General Guisan an diesem Tag am
Rutli-Rapport tatsadchlich gesagt hat, ist nicht zuverlassig tUberliefert.

Am 25.Juli lud der General samtliche hdheren Offiziere der Armee zu ei-
nem Rapport auf das Rutli. Die Schweiz war seit dem deutsch-franzési-
schen Waffenstillstand vom 22. Juni von den faschistischen Machten ein-
gekesselt; Import und Export waren von ihnen abhangig. Die Kréafte, so
war der Armeeflihrung klar geworden, wiirden nicht ausreichen, um einen
Einmarsch, einen Durchmarsch oder gar eine Besetzung der Schweiz zu
verhindern. Die aufgebotenen 450000 Soldaten konnten nicht dauernd
unter den Waffen bleiben, ohne dass die Wirtschaft und die Landesver-
sorgung der Schweiz ernsthaft gefahrdet wiirden.

Was tun? Vor dieser Frage, auf die es keine Antwort zu geben schien,
stand der General Henri Guisan. 1874 geboren, hatte er Landwirtschaft
studiert und mit dem Erbe seiner Mutter ein Bauerngut gekauft. Er leiste-
te zahlreiche freiwillige Militdrdienste, wurde aber erst mit 53 Jahren Be-
rufsoffizier. 1939, bei Ausbruch des Zweiten Weltkriegs, wahlte ihn die
Vereinigte Bundesversammlung zum General. Ein Jahr spater befand sich
die Schweiz in einer kritischen Lage.

NACH DEM 22.JUNI1940
(WAFFENSTILLSTAND VON COMPIEGNE)

Achsenmaichte

von Deutschland
besetzte Gebiete

BESETZTE
ZONE

ITALIEN

Abbildung 16:
General Guisan in Visp, 1942

Abbildung 17:

Die Zwangslage -
Umschliessung der Schweiz
ab dem 22.Juni 1940




Ihre Notizen:

Guisan entschied sich, die Truppenaufstellung an den Grenzen zu redu-
zieren und stattdessen den Alpenraum zu einer Festung auszubauen. Die
verbleibenden Truppen an den Grenzen sollten den Angreifer bremsen.
Mit dieser Strategie sollte die Schweiz mindestens zum Teil unabhingig
bleiben und die fiir Deutschland und Italien wichtigen Alpenilibergénge
kontrollieren bzw. sperren kdnnen.

Der Entscheid war riskant: Der Teilrlickzug in die Alpen konnte als Schwa-
che ausgelegt werden und die Entlassung von Soldaten als Zeichen dafiir,
dass der Krieg vorbei sei. Doch Guisans Entscheid fir die Réduit-Strategie
erwies sich aus damaliger Sicht als richtig und aus heutiger Sicht jedenfalls
nicht als falsch. Guisan verkérperte den unbeirrten Kampf um Unabhan-
gigkeit und Sicherheit. Seine Beerdigung 1960 wurde zu einem Staats-
begrabnis.

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Gber Henri Guisan
und seine Réduit-Strategie.

i
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-SANDOR
RADO

Aufgeflogen!

© Archiv I. M. Bondarenko

Kernstory

13./14.Oktober 1943, Genf, Route de Florissant 192: Seit Wochen hatte  Abbildung 18:

Leutnant Treyer mit drei Fahrzeugbesatzungen der Schweizer Armee den ~ Séndor Radé, undatiertes Foto
Funkverkehr zweier Genfer Sender angepeilt. Nun war er liberzeugt, dass

aus dieser leerstehenden Villa Funkspriiche abgesetzt wurden. Rund

70 Polizisten umstellten im Schutz der Dunkelheit das Haus und liessen

das Ehepaar Eduard* (Deckname fir Edmond Hamel) und Maud* (Olga

Hamel) ihre néchtliche Arbeit aufnehmen:

Laut Programm trat der Sender nach Mitternacht in Betrieb.

Maud* begann mit der Arbeit, und nachdem sie das Rufzeichen

der Zentrale vernahm, begann sie die chiffrierten Tele-

gramme flink zu klopfen. Die Lokatoren [Peilsender] zeigten

das sofort an. Der geeignete Moment war gekommen.

Die Polizisten zogen den Kreis enger. Sie umgaben das Haus

so dicht, dass ein Entkommen durch Fenster oder Tlr

unméglich gewesen wire. [...] Etwa um halb eins, als die Funker

mitten in der Arbeit steckten, 6ffnete eine erfahrene Hand

geréduschlos die dussere Tlr, dann auch jene, die zum Funkraum

flhrte. Das Klopfgerdusch der Morsetaste lberténte die

vorsichtigen Schritte der Polizisten. Mehrere Polizisten, Revolver

in der Hand, drangen ins Zimmer ein. Es geschah so plétzlich,

dass Maud™* nicht einmal Zeit blieb, den Finger von der Morse-

taste zu nehmen, geschweige denn, der Zentrale den Notruf

zu Ubermitteln. Es begann die Haussuchung. Im Gbrigen brauchte

gar nichts gesucht zu werden. Da stand das Sendegerét

mit eingeschalteten R6hren. Auf dem Tisch lagen die durch-

gegebenen und empfangenen Telegramme, das Programm

der Funkverbindung und einige Seiten des Codebuches. Die

Indizien reichten aus. Die Lage war aussichtslos. ® ® Radé, Sandor. Deckname
Dora. Stuttgart 1971, S. 395.

So beschreibt der ehemalige Gruppenchef der «Roten Drei», Sdndor Radé

(1899-1981), in seinen Erinnerungen die Verhaftung eines Funker-Ehe-

paars, das fiir ihn von Genf aus verschliisselte Nachrichten an die Zentra-

le in Moskau Ubermittelte. Die meisten von ihnen waren Uberzeugte

Kommunist:innen und unterstiitzten die Sowjetunion nach dem deut-

schen Uberfall 1941. Nach der Verhaftung seiner drei Funker-Equipen in

Genf und Lausanne brach dieser Nachrichtenfluss ab.



Abbildung 19:
Das Haus, in dem Maud* und
Eduard® verhaftet wurden

Ihre Notizen:

© Archiv fir Zeitgeschichte, ETH Zirich
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JAKOB

ANNASOHN

Im Sicherheitsdilemma
gefangen

© Bibliothek am Guisanplatz, Bern

Kernstory

Im Kalten Krieg zwischen den Supermachten USA und Sowjetunion sowie
ihren Verbiindeten blieb die Schweiz neutral. Ihre geografische Lage in
Mitteleuropa positionierte sie im Frontgebiet zwischen West und Ost.
Sie musste ihre Unabhangigkeit schitzen. Der ungarische Volksaufstand
gegen die sowjetische Invasion im Herbst 1956 flihrte ihr die Gefahr vor
Augen. Die Rote Armee koénnte jederzeit «zum Friihstiick am Bodensee»
sein — das war die Angst. Die Schweizer Armee erreichte damals mit
880000 Soldaten den héchsten Bestand ihrer Geschichte.

Einflussreiche Militars und Politiker (ausschliesslich Manner) diskutierten
Uber eine wirksame Landesverteidigung. Es gab zwei Parteien: Einig wa-
ren sich beide Seiten darin, dass der Schutz und die Sicherheit der Bevol-
kerung gewabhrleistet werden musse. Aber was die militdrische Strategie
betraf, waren die Meinungen geteilt. Die einen hielten am Prinzip der Ré-
duit-Strategie des Zweiten Weltkriegs fest: Die Armee soll das Territorium
verteidigen und einen gegnerischen Angriff unrentabel erscheinen lassen.
Die anderen hielten die nukleare Abschreckung, wie sie die Grossmachte
praktizierten, fir die zeitgemassere Sicherheitsgarantie: Die Armee sollte
im Falle eines militdrischen Angriffs dazu in der Lage sein, den Aggressor
mit eigenen Nuklearwaffen von einem Angriff abzuschrecken. Diese Ab-
schreckung sollte durch eine weitreichende Luftwaffe und den potenziel-
len Einsatz von Nuklearwaffen erzielt werden.

Im Kleinen wurde auch in der Schweiz die Beschaffung von taktischen
Nuklearwaffen diskutiert. Ein Verfechter solcher Plane war Oberstkorps-
kommandant Jakob Annasohn (1901-1983). Er wurde 1958 Generalstabs-
chefund war somit in Friedenszeiten hdchster militdrischer Befehlshaber.
Im selben Jahr beschloss der Bundesrat, die Beschaffung von Atomwaffen
als Option in Betracht zu ziehen und bewerten zu lassen.

Die Schweiz als Atommacht? — Flinf Probleme ergaben sich:

@ die Beschaffung von Uran

® die eigenstandige Entwicklung der Technologie

® die Frage, wie allfallige Atombomben auf das Territorium des
Aggressors transportiert werden kdnnten

@ die Frage der Schweizer Neutralitat

® der Widerstand der erwachenden Friedensbewegung

Annasohn konzentrierte sich auf Problem 3, sprich auf die militérische
Frage. 1961 legte er dem Bundesrat einen Antrag zur Beschaffung von
100 Flugzeugen des Typs «Mirage Il S» vor. Dieser Typ hatte Atombomben
abwerfen kdnnen. Die Budgetierung war aber zu tief angesetzt und das

Abbildung 20:
Jakob Annasohn




Parlament verwarf 1964 einen Zusatzkredit von 576 Millionen Franken. Die
Schweiz konnte schliesslich nur 57 Flugzeuge beschaffen. Als Folge der
sogenannten «Mirage-Affare» traten Bundesrat Paul Chaudet und Gene-

ralstabschef Jakob Annasohn zuriick.

Ihre Notizen:

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Uber Jakob Annasohn

und seine Aufristungsplane.
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PIERRE

GRABER

Was tun?

© ETH-Bibliothek Zurich, Bildarchiv

Kernstory

Am 6.September 1970 entflihrten paldstinensische Terrorist:innen eine
Swissair-Maschine auf dem Flug von Ziirich nach New York mit ca.
155 Menschen an Bord. Das Flugzeug musste auf dem abgelegenen Mili-
tarflughafen Zerqa in Jordanien landen. Die Entflihrer:innen verlangten,
dass die Schweiz zwei inhaftierte Terroristen und eine Terroristin freilasse,
die je zu zwolf Jahren Gefangnis verurteilt worden waren. Nun war nach
Frankreich und Deutschland also auch die Schweiz von den terroristischen
Aktivitaten der Paldstinensischen Befreiungsorganisation PLO betroffen!
Bereits am 18.Februar 1969 hatten palastinensische Terrorist:innen auf
dem Flughafen Zirich ein Flugzeug der israelischen Fluggesellschaft
«El Al» beschossen und in die Luft sprengen wollen.

Der Bundesrat trat noch am Abend des 6.September zu einer ersten Sit-
zung zusammen und diskutierte auch am 7. September lange Uber das
unterdessen eingegangene 72-stliindige Ultimatum der Terrorist:innen.
Federfiihrend war Bundesrat Pierre Graber (SP) als Vorsteher des Politi-
schen Departements. Er bestimmte in der Krise den Kurs des Bundesrats:
Dieser beschloss, auf das Ultimatum einzugehen und mit der Ziircher Jus-
tiz Kontakt aufzunehmen, um die Freilassung der inhaftierten Terrorist:in-
nen in die Wege zu leiten. Weil diese im Kanton Zurich verurteilt worden
waren, unterstanden sie dem Ziircher Regierungsrat. Dieser verlangte im
Gegenzug die «Abgabe einer Erkldrung des Bundesrates, dass solch ein
Vorgehen allen Prinzipien unserer Rechtsordnung widerspricht und dass
man sich nur unter Protest dem brutalen Zwang fligt». @

Dieser brutale Zwang war der Schweizer Bevdlkerung ein knappes halbes
Jahr zuvor vor Augen geflihrt worden: Bei einem Flugzeugabsturz in
Wirenlingen waren alle 47 Passagier:iinnen umgekommen. Im Swissair-
Flugzeug war eine von palastinensischen Terrorist:innen aufgegebene Pa-
ketbombe detoniert. Das Paket hatte angeblich mit einer israelischen El-
Al-Maschine transportiert werden und diese zum Absturz bringen sollen.

Palastinensische Terrorist:innen entfihrten am 6.September auch ein
amerikanisches Flugzeug und am 9.September wurde eine britische Ma-
schine ebenfalls nach Zerqa entfiihrt. Sie verlangten nun die Auslieferung
von inhaftierten Terrorist:innen aus Grossbritannien, Deutschland und der
Schweiz als Bedingung fir die Freilassung der Geiseln der betroffenen
Nationen. Die Schweiz war also nicht mehr allein betroffen und musste mit
den USA, Grossbritannien und Deutschland zusammenarbeiten.

Abbildung 21:
Bundesrat Pierre Graber, 1971

@ Protokoll der Bundesrats-
sitzung vom 7.September
1970, S. 2 (dodis 35415).




Ihre Notizen:

Am 12.September sprengten die Entflihrer die drei leeren Flugzeuge. Die
Uber 400 Geiseln wurden nach und nach freigelassen oder befreit. Am
30. September lieferten Grossbritannien, Deutschland und die Schweiz
die freigepressten sieben Terrorist:innen aus.

Wie soll eine Regierung auf solche Erpressungen reagieren? Sie hat zwei
Optionen: Entweder kooperiert sie mit den Terroristiinnen — zugunsten
der Sicherheit der Geiseln und des Landes — oder aber sie halt an ihren
Werten und Idealen fest, kooperiert nicht und gefahrdet damit das Leben
der Geiseln sowie die Sicherheit des Staates.

Die Verhandlungsbereitschaft des Bundesrats liess einige umstrittene
Theorien aufkommen: 2016 behauptete der Journalist Marcel Gyr,
Bundesrat Graber habe sich heimlich die Zusicherung der Terrorist:iinnen
geben lassen, die Schweiz fortan in Ruhe zu lassen — dhnlich wie es auch
andere europaische Staaten gemacht hatten. Im Gegenzug habe er die
Akkreditierung einer Vertretung der PLO in Genf in Aussicht gestellt. Eine
Arbeitsgruppe der Bundesverwaltung fand allerdings keine Belege fiir
diese Theorie.

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Uber Pierre Graber
und die Flugzeugentfihrung.
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SUSIH
NOGER

«Tina» im zivilen
Widerstand

© Susi Noger-Nuber

Kernstory

Im Dezember 1990 vernahm die Kantonsschullehrerin Susi Noger, dass
die Organisation P-26 aufgeldst und — wenig spater — dass der Chef dieser
Organisation, Efrem Cattelan, den sie unter dem Decknamen «Rico»
kannte, enttarnt worden sei. Susi Noger alias «Tina» war seit 1988 als Fun-
kerin in dieser Widerstandsorganisation damit beauftragt, im Ernstfall
eine Verbindung mit der Organisationsfiihrung im Exil (Ausland) herzu-
stellen und aufrechtzuerhalten.

Der Ernstfall: Die Organisation P-26 sollte zum Einsatz kommen, wenn die
Schweizer Armee besiegt, die Schweiz zum grdssten Teil besetzt und die
Regierung ins Exil gefliichtet ware. Dann sollten die Mitglieder der Orga-
nisation P-26 den zivilen Widerstand aufbauen: Informationen lber die
Besatzungsmacht und insbesondere ihre Schwachstellen beschaffen, die
Bevolkerung informieren und ihr Mut machen, Verfolgte verstecken und —
wenn unausweichlich — Sabotageakte an Einrichtungen der Besatzungs-
macht durchfiihren. Die Organisation war ausgeristet mit Goldplattchen
als sicherer Wahrung, Sanitdtsmaterial, Waffen sowie Anleitungen zum
Ausbilden weiterer Mitglieder. Die P-26 umfasste nur ca. 300 Uber die
ganze Schweiz verteilte Kadermitglieder®), die in regionalen Kleingrup-
pen zusammengefasst wurden und jeweils nur die engsten Gruppenmit-
glieder kannten. Bevor die Organisation im Ernstfall hatte aktiv werden
kénnen, hatten die Kader weitere mutige und unaufféllige Mitglieder an-
werben mussen.

Wahrend des Kalten Kriegs wurden in verschiedensten Staaten West-
europas sogenannte «Stay-Behind-Organisationen» aufgebaut, die im
Falle einer feindlichen Besetzung ihres Staates Sabotageakte gegen die
Besatzungsmacht veriiben sollten. Der Bundesrat hatte die Organisation
in der «Konzeption der Gesamtverteidigung» von 1973 bereits erwahnt
(von der Nummer des entsprechenden Abschnitts 426 hatte sie ihren
Namen «Projekt 26» erhalten). Im weltpolitischen Umbruch von 1989/90
verlangte das Parlament jedoch zuséatzliche gesetzliche Grundlagen, wo-
raufhin der Bundesrat die Widerstandsorganisation P-26 kurzerhand auf-
I6ste. Bis 2009 waren ihre ehemaligen Mitglieder zur Geheimhaltung ver-
pflichtet; dann liftete Susi Noger ihr Geheimnis.

Abbildung 22:
Susi Noger, 2019

© Der Sollbestand hatte
827 Kadermitglieder
betragen sollen. Bei ihrer
Auflésung (1990) war
die P-26 noch im Aufbau.




Ihre Notizen:

i

Weiter geht’s auf der Website!
Dort erfahren Sie mehr lUber Susi Noger
und die P-26.
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PETER

GASSER

Das grosse Staunen
nach 17 Jahren

© SRF

Kernstory

Der friihere Zircher Bezirksanwalt Peter Gasser (geb. 1941) musste sich
1993 frilhpensionieren lassen. 1981 war er unvermittelt nicht mehr als Be-
zirksanwalt wiedergewahlt worden. Der Vorwurf: Das langjahrige Mitglied
der Sozialdemokratischen Partei (SP) sei Kommunist und missbrauche
sein Amt zu politischen Zwecken.

Tatsachlich wurde Gasser 1980 nicht mehr zur Wiederwahl vorgeschla-
gen. Konkret wurde ihm ein Bericht von vier Polizisten vorgehalten, laut
dem er an zwei Demonstrationen teilgenommen haben soll:

Am Sonntag, 25. Oktober 1980, befand er sich in Zirich (wieder-
um im «Demo Look») zusammen mit einer Begleiterin
(offensichtlich Freundin oder sonstwie gut bekannte [!], zumal er
sie zeitweilig umarmte bzw. Hand in Hand mit ihr spazierte)
sowie eines Begleiters (alle drei unterhielten sich in franzésischer
Sprache) zwischen 15.50 und 16.30 an folgenden Orten auf:

[Es folgen genaue Strassenbeschreibungen]. ©

Gasser war fassungslos — er hatte nie an einer Demonstration teilgenom-
men. Er verlangte eine Disziplinaruntersuchung. Diese kam spater zum
Schluss, dass der Polizeibericht tatsdchlich auf einer Verwechslung be-
ruhte. Aber unterdessen war Gassers Amtszeit abgelaufen. Der Justiz-
direktor prophezeite ihm, er werde nie mehr eine Staatsstelle erhalten,
solange «diese Sache» nicht geklart sei. Von August 1981 bis April 1982
musste Gasser als Arbeitsloser stempeln gehen; dann wurde er wieder
angestellt. Er litt jedoch an Klaustrophobie und Verfolgungswahn. 1993
musste er sich mit 52 Jahren friihpensionieren lassen:

Aber nun kam hoch, was ich jahrelang verdridngt hatte.

Das traumatische Kafka-Jahr [1981/1982]. Ich konnte nicht mehr
ausweichen. Ende Februar 1993 wurde ich krankheitshalber
und unter Verdankung der geleisteten Dienste aus dem Staats-
dienst entlassen. @

Die Klammerbemerkung im Polizeibericht «(alle drei unterhielten sich in
franzosischer Sprache)» l16ste sich erst 1998 auf: Der Genfer Architekt und
Informatiker Daniel de Roulet bekannte, dass er 1980 als Aktivist an den
beiden Demonstrationen teilgenommen hatte. Er wollte den Irrtum da-
mals nicht aufklaren, weil er um seinen klrzlich geborenen Sohn und seine
Informatiker-Karriere flirchtete. Aufgrund dieser Verwechslung fiel Peter
Gasser als vermeintlicher Extremist der Uberwachung zum Opfer.

Abbildung 23:

Peter Gasser in einem
Interview mit dem Schweizer
Fernsehen, 1981

© Besagter Polizeibericht,
zitiert nach: Gasser, Peter.
Die Wochenzeitung WoZ,
17.Jg./ Nr. 40,1.10.1998.

@ Gasser, Peter.
Die Wochenzeitung WoZ,
17.Jg / Nr. 40,1.10.1998.




Ihre Notizen:

Peter Gasser war einer von vielen mutmasslichen Extremisten, die
wahrend des Kalten Kriegs «fichiert» wurden. Die 1989 6ffentlich ge-
wordene «Fichenaffare» pragt noch heute die Debatten um die Kompe-
tenzen des Nachrichtendienstes des Bundes und die Kontrolle liber des-

sen Aktivitaten.

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Uber Peter Gasser
und die «Fichenaffare».
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Der Zivilschutz —
auch das noch!

© ETH-Bibliothek Zurich, Bildarchiv

Kernstory

Am 1.November 1986 gerieten in der Lagerhalle 956 der Firma Sandoz in
Schweizerhalle (BL) ca. 1350 Tonnen giftige Chemikalien in Brand. Bis zu
sechzig Meter hoch loderten die Flammen, Fasser wurden durch die Luft
geschleudert und eine stinkende Rauchwolke hiillte die Region Basel ein.
Die Polizei fuhr durch die Strassen und forderte die Bevolkerung per
Megafon auf, in den Wohnungen zu bleiben und die Fenster zu verriegeln.
Die Sirenen heulten — sofern sie funktionierten. Auf dem Areal konnte die
Feuerwehr das Ubergreifen der Flammen auf benachbarte Lagerhallen
verhindern. Das Léschwasser aus dem Rhein war allerdings mittlerweile
so stark kontaminiert, dass es erneut chemische Reaktionen ausldste. Das
Gefahrenpotenzial der Rauchwolke konnte nicht ausgemacht werden. Im
Kanton Baselland wurden die Schulkinder aufgefordert, zu Hause zu blei-
ben; im Kanton Basel-Stadt wurden sie hingegen angewiesen, zur Schule
zu gehen.

Im Zentrum der Kritik stand der Zivilschutz. Er war wahrend der Katastro-
phe féormlich abwesend — einzig seine teilweise funktionierenden Sirenen
kamen zum Einsatz.

Der Zivilschutz war bereits damals kantonal organisiert; der Bund erliess
die entsprechenden Vorgaben. Im Bundesrat war Elisabeth Kopp als Vor-
steherin des Justiz- und Polizeidepartements fiir den Zivilschutz zustan-
dig. Sie sass als erste Frau im Bundesrat und stand wegen der obskuren
Geschaftstatigkeit ihres Ehegatten besonders im Scheinwerferlicht. Zu-
dem hatte sie damals gerade mit der Fllichtlingsfrage zu kdmpfen. Die
Zahl der Asylsuchenden stieg steil an und die Schweiz verfliigte damals
kaum Uber ausreichende Infrastrukturen, um sie zu registrieren, ihre Be-
rechtigung zu prifen und sie unterzubringen. All das wurde Elisabeth
Kopp angelastet.

Dazu kam nun also nach der Brandkatastrophe von Schweizerhalle das
«Versagen» des Zivilschutzes — auch das noch! Der Zivilschutz war nam-
lich auf einen Kriegsfall ausgerichtet, nicht jedoch auf einen anderweiti-
gen Katastrophenfall.

Elisabeth Kopp zog die nétigen Lehren aus Schweizerhalle: Sie setzte eine
Arbeitsgruppe ein, um die Ausrichtung des Zivilschutzes auf den Kriegsfall
zu Uberprifen. Damit leitete sie eine Wende ein: Ab 1995 wurde der Zivil-
schutz auf die allgemeine Nothilfe bei Katastrophen ausgelegt. Elisabeth
Kopp durfte diese Reformen allerdings nicht mehr als Bundesratin mit-
erleben. 1989 wurde sie — im Zusammenhang mit einer Verwaltungsrats-
affare ihres Ehegatten — zum Ricktritt gedrangt.

Abbildung 24:
Elisabeth Kopp als
Bundesritin

- Sie finden hier in der
Broschiire auf S. 28
weitere Informationen zur
Geschichte des Zivil-
schutzes.




Abbildung 25:
Aufrdumarbeiten nach der
Brandkatastrophe von
Schweizerhalle, 1986

Ihre Notizen:

i

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Uber Elisabeth Kopp
und die Neuausrichtung des Zivilschutzes.

© ETH-Bibliothek Zurich, Bildarchiv
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ANDREAS
GROSS

Fiir eine Schweiz
ohne Armee

© Schweizer Parlamentsdienste

Kernstory

«Ja, personlich feiern wir jetzt erst einmal und sind begeistert und lassen
uns die Begeisterung auch nicht von denjenigen nehmen, die geistig im-
mer noch im Schiitzengraben sind.» ® So kommentierte Andreas Gross
am 26.November 1989 seine Niederlage in der Volksabstimmung liber die
Abschaffung der Schweizer Armee. Die Niederlage war namlich ein von
allen Seiten unerwarteter Erfolg: 35,6 Prozent der Stimmenden, also ein
guter Drittel, hatte fir die Abschaffung der Schweizer Armee gestimmt.
In den Kantonen Genf und Jura hatte die Initiative sogar eine Mehrheit
Uberzeugt. Die Abstimmung hatte mehr Stimmende als sonst mobilisiert
und ein solches Resultat, ausgerechnet in der Schweiz, fand weltweite
Beachtung.

Andreas Gross feierte mit der «Gruppe fir eine Schweiz ohne Armee»
(GSoA). Diese hatte sich 1982 aus Jungsozialisten der Stadt Basel gebildet,
zu denen auch Andreas Gross gehdrte. 1986 wurde die Initiative nach
einer anderthalbjahrigen Unterschriftensammlung mit 111000 Unter-
schriften eingereicht.

Die Abstimmung fand ca. zwei Wochen nach dem Fall der Berliner Mauer
statt. Dieses welthistorische Ereignis hatte die «geistigen Schitzen-
griben» tatsichlich aufgeweicht. Seit der 68er-Bewegung war die Uber-
zeugung, dass Sicherheit ausschliesslich militarisch zu gewahrleisten sei,
ins Wanken geraten. Konnten die militdrischen Supermachte mit ihren
Atomwaffen Uberhaupt Sicherheit gewahrleisten oder fiihrten die fort-
laufenden Aufriistungsbestrebungen nicht vielmehr zu einer Zunahme der
Unsicherheit? Dieses Sicherheitsdilemma inspirierte zahlreiche (insbe-
sondere Friedens-)Bewegungen. Gemeinsam kritisierten sie die bislang
einseitige Fokussierung auf eine militarisch definierte Sicherheitspolitik.

Die GSoA-Initiative wollte nicht nur die Armee abschaffen. Der zweite Teil
des Initiativtitels ging oft unter: «Initiative fiir eine Schweiz ohne Armee
und fiir eine umfassende Friedenspolitik». Die Schweiz sollte die frei
werdenden Mittel flir den Weltfrieden einsetzen. Artikel 17, Absatz 3 der
Bundesverfassung sollte lauten: «Die Schweiz entwickelt eine umfassen-
de Friedenspolitik, welche die Selbstbestimmung des Volkes starkt und
die Solidaritat unter den Volkern fordert.»

Fir eine Irritation unter den GSoA-Mitgliedernim Vorfeld der Abstimmung
sorgte ausgerechnet eine massgebliche Autoritdt derinternationalen Frie-
densbewegung: Der norwegische Friedensforscher Johan Galtung hatte
1984 in einem viel beachteten Buch die Schweiz mitihrer auf Verteidigung
ausgerichteten Milizarmee als Vorbild bezliglich der Aufrechterhaltung der

Abbildung 26:
Andreas Gross, 2007

® Gross, Andreas, zitiert aus:
«Schweiz ohne Armee —
die GSoA-Initiative»,
SRF-Sendung «Zeitreise»,
15.3.2003, Min. 2:46.




internationalen Sicherheit dargestellt. Gegenliber der GSoA musste er
sich deshalb 1989 rechtfertigen, weil diese die schweizerische Sicherheits-
politik umgestalten wollte und Galtungs Ansicht nicht teilte.

Ihre Notizen:

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Gber Andreas Gross
und die GSoA-Initiative.
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BLOCHER

Unverhoffte Verwicklung in
eine explosive Angelegenheit

© Bundeskanzlei

Kernstory

Eine Anleitung zum Bau einer Atombombe — in der Schweiz? 2006 alar-
mierte die Bundesanwaltschaft den Vorsteher des Justiz- und Polizei-
departementes, Bundesrat Christoph Blocher, dass sie bei der Unter-
suchung im «Fall Tinner» auf Unterlagen gestossen sei, die zum Bau von
Atomwaffen dienen kdnnten. Nach dem Inkrafttreten des Atomwaffen-
sperrvertrags nahmen die heimlichen Ristungsversuche im Bereich der
Nuklearwaffen und die Umgehung von Exportkontrollregimen weltweit
zu. So geriet auch die Schweiz als Industriestandort von Dual-Use-Gilitern
in den Fokus dieser Machenschaften. Blocher erinnert sich:

Gruppierungen, Terroristengruppen, Staaten, die gerne eigene
Atombomben bauen méchten, Lenkwaffen méchten, die

kleine Atombomben mdchten, das sind unglaublich interessante
Sachen. Und was passiert mit solchen Sachen, wenn man

weiss, dass wir sie haben? Das hatte sich langsam herumge-
sprochen. Man hitte angefangen, das Land zu erpressen:

«Gebt das heraus, sonst passiert etwas.» Das kénnte bis zu
Entfihrungen gehen. [...] Das ist ein ganz grosses Risiko flir ein
Land.©

Was Blocher jedoch verschwieg: Der Bundesrat handelte unter Druck. Der
amerikanische Auslandsgeheimdienst dringte auf die Auslieferung der
Dokumente; denn diese hatten Hinweise auf die Spionagetatigkeit der CIA
gegeben. Schliesslich beschloss der Bundesrat 2007, diese Unterlagen —
insgesamt 30 000 Dokumente mit einem Gewicht von ca.1,9 Tonnen — zu
vernichten. Somit war auch die CIA aus der Schusslinie.

Wie konnten diese Dokumente in die Schweiz gelangen? Wie erwahnt,
untersuchte die Bundesanwaltschaft zu dieser Zeit den «Fall Tinner». Der
Ingenieur Friedrich Tinner hatte dem «Vater der pakistanischen Atom-
bombe», Abdul Qadeer Khan, dabei geholfen, diese Atombombe zu ent-
wickeln. Sein Sohn Urs hatte den Auftrag, Khans Unterlagen zu digitalisie-
ren, und zweigte dabei Kopien ab, die er der CIA lbergab. Deshalb war
diese darlber informiert, dass Khan die Atombombentechnologie an
Libyen sowie vermutlich an Nordkorea und den Iran weiterverkaufen woll-
te. Eine Lieferung von Bestandteilen flir Urananreicherungszentrifugen,
die nach Libyen unterwegs war, wurde auf dem Mittelmeer beschlag-
nahmt. Libyens Diktator Gaddafi entschied sich zur Kooperation mit der
Internationalen Atomenergie-Organisation (IAEA) und Urs Tinners Spio-
nagetatigkeit flog auf. Urs Tinner, sein Vater Friedrich und sein Bruder
Marco hatten gegen das Kriegsmaterialgesetz verstossen und sich der
Spionage fir ein fremdes Land schuldig gemacht.

Abbildung 27:
Christoph Blocher als
Bundesrat, 2007

© Blocher, Christoph,
zitiert aus: «Der Spion, der
aus dem Rheintal kam»,
SRF DOK, 23.1.2009,
Min. 39:34, aus dem
Dialekt.




Ihre Notizen:

Der Bundesrat verbot der Bundesanwaltschaft, wegen Spionage Anklage
zu erheben. Nicht verhindern konnte er jedoch eine Anklage wegen un-
erlaubten Kriegsmaterialexports. Schliesslich sass Friedrich Tinner fast
ein Jahr in Untersuchungshaft, seine Séhne Urs und Marco vier bzw. drei
Jahre; denn die Vernichtung der Dokumente verldngerte die Unter-
suchung. Am Tag ihrer Verurteilung wurden die Tinners entlassen — sie
hatten die Strafen in Untersuchungshaft bereits abgesessen.

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Gber Christoph Blocher
und den «Fall Tinner».
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Sicherheitspolitik im Wandel der Zeit
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MENGIA

CAFLISCH

Auf den Spuren eines
Geheimdienst-Coups

zVg

Kernstory

1978 trat die 33-jahrige Elektroingenieurin Mengia Caflisch in das Zuger
Unternehmen Crypto AG ein. Sie wurde als Mitarbeiterin mit theoreti-
schem Ristzeug teilweise gut, teilweise ambivalent aufgenommen. Schon
frih bemerkte sie, dass einzelne Verschllsselungssysteme (Kryptologien)
der produzierten Chiffriergerate nicht optimal waren:

Ich frage mich bis heute, ob das mangelnde Fachniveau gewollt
oder ungewollt war. [...] Mir wurden zwei Kryptologien gegen
Unterschrift ausgehdndigt und ich dachte mir nach zwei, drei
Tagen: He, hallo, was haben sie sich dabei gedacht? Es schien mir
alles ein bisschen I6chrig, unterkomplex.

Ihre Verbesserungsvorschlage stiessen jedoch nicht auf Interesse. Erst
2020 erhielten Mengia Caflisch, weitere Elektroingenieure und die Of-
fentlichkeit Gewissheit, als die Washington Post, ZDF und SRF aufgrund
von zugespielten Unterlagen aus dem CIA-Archiv eine wilde Geschichte
enthullten: Der Schwede Boris Hagelin (1892-1983) hatte bereits 1925
erste Gerate zum Chiffrieren von Nachrichten gebaut und diese fortlau-
fend weiterentwickelt. 1948 Uibersiedelte er von Schweden in die Schweiz,
weil Chiffriergerate in Schweden als Kriegsmaterial eingestuft wurden
und deren Export verboten wurde. In Zug griindete Hagelin 1952 die Cryp-
to AG; doch die junge Firma hatte anfanglich mit Absatzproblemen zu
kdampfen. Hagelin schloss deshalb mit einem Vertreter des US-Geheim-
dienstes (NSA) mehrere Gentlemen’s Agreements, die darauf abzielten,
dass die Crypto AG unterschiedliche Modelle von Chiffriergeraten produ-
zieren sollte: Das nahezu unknackbare Modell fir die NATO-Mitgliedstaa-
ten, Schweden und die Schweiz, ein weniger komplexes Modell fiir sons-
tige befreundete Staaten und ein miihelos knackbares Modell fir Staaten
mit «zweifelhafter Orientierung». Beim letzten Modell konnten die USA
einen Grossteil der Nachrichten heimlich entschlisseln.

Nun stieg der Absatz an und die Crypto AG wurde ein profitables Unter-
nehmen;in ca. 130 Staaten exportierte sie ihre Chiffriergerate — iberwie-
gend jedoch die unzuldnglichen Modelle. Die US-Geheimdienste waren
deshalb beispielsweise im Bilde lGber die sozialistische Regierung Allende
in Chile, deren Sturz sie 1973 unterstiitzten, Gber die Anndherung zwi-
schen Agypten und Israel im Abkommen von Camp David 1978/79 oder
Uber die Plane der argentinischen Streitkrafte im Falklandkrieg 1982, die
sie an Argentiniens Gegner Grossbritannien weitergaben.

Mengia Caflisch war nicht die Einzige, die sich Fragen liber die Kryptologie
der Gerate stellte. Verschiedentlich wurden Gerlichte Uber eine Verwick-

Abbildung 28:
Mengia Caflisch, ca. 1990

@0 Strehle, Res. Operation
Crypto. Die Schweizim
Dienst von CIA und BND.
Basel 2020, S. 40.




Ihre Notizehn:

lung mit Geheimdiensten laut. Der 1977 entlassene Ingenieur Peter Fruti-
ger meldete der Bundespolizei einen Verdacht. Diese liess die Geréte
zwar heimlich untersuchen, begniigte sich jedoch mit der Versicherung,
dass die Schweiz nahezu unknackbare Geréte erhielt. Wer in der Schweiz
wie viel GUber die «Crypto-Affare» wusste, konnten auch die Untersuchun-
gen der letzten Jahre nicht abschliessend belegen.

Dieser Ausldufer des Kalten Kriegs ist ein unriihmliches Kapitel
fur die Schweiz und auch flir mich. Auf einen Sturm der
Empdérung und die Suche nach Mitwissenden in hohen Riangen
folgte das grosse Schweigen. Ich bedaure unter anderem,

dass die Allgemeinheit kaum etwas Uber die heutige Sicherheits-
technik, ihre Chancen und Gefahren sowie deren inhdrente
Dilemmata erfahren hat.

Stellungnahme von Mengia Caflisch, 2023

Was kénnte Mengia Caflisch unter den inhdrenten Sicherheitsdilemmata
verstehen?

Weiter geht’s auf der Website!
Dort erfahren Sie mehr Gber Mengia Caflisch
und die «Crypto-Affare».
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Die Sicherheitspolitik muss sich laufend neuen Herausforderungen
anpassen. Dabei stellen sich in der Schweizer Sicherheitspolitik

aber auch immer wieder dieselben Grundsatzfragen — sie werden je
nach aktuellen Ereignissen und politischer Einstellung unter-
schiedlich und von Mal zu Mal neu bewertet. Doch wer bestimmt den
Kurs der Schweizer Sicherheitspolitik?

Die demokratischen Strukturen der Schweiz gewahren der Bevdlkerung
ein hohes Mass an politischer Mitbestimmung. Dass Fragen zur
Sicherheit der Schweiz nicht nur im Bundeshaus, sondern auch in der
Offentlichkeit kontrovers diskutiert werden, ist Ausdruck der gelebten
Demokratie und eine wichtige Voraussetzung fur die persodnliche
Meinungsbildung. Indem Sie sich mit den Fragen der Sicherheitspolitik
auseinandersetzen und an der 6ffentlichen Diskussion teilnehmen,
nehmen Sie Einfluss auf den Kurs der Schweizer Sicherheitspolitik.

ANSPRUCH AUF
SICHERHEIT: WIE SOLL

WIE WEIT GEHT ER? SICHERHEIT HER-
GESTELLT UND

AUFRECHTERHALTEN
WERDEN?

- Seite 66
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ZIEL

In diesem Modul beschaftigen Sie sich mit
kontroversen Fragen der Schweizer Sicher-
heitspolitik und diskutieren diese in der Klas-
se. Dies erlaubt Ihnen einen Ausblick auf die
zukinftige Ausgestaltung der Schweizer Si-
cherheitspolitik und unterstitzt Sie in Ihrer
Meinungsbildung.

IHR PROJEKT

Sie spezialisieren sich in

: ? Gruppen auf je eine Frage,
lernen die Hintergriinde dazu

kennen und verschaffen sich
einen Uberblick iber die un-
terschiedlichen Meinungen. Sowohl in der
Broschiire als auch auf der Website finden Sie

zu diesem Zweck vielfaltige Unterlagen.

Sie inszenieren in lhrer Gruppe eine kontro-
verse Podiumsdiskussion zur Frage, auf die
Sie sich spezialisiert haben. In einer ersten
Phase sind die anderen Gruppen Zuschau-
er:innen, bevor Sie das Publikum in einer
zweiten Phase in die Diskussion miteinbe-
ziehen.

Verteilt Gber die Unterlagen finden Sie spe-
ziell gekennzeichnete «konkrete Fragen», die
Ihnen bei der Planung der Podiumsdiskussion
helfen.

VORGEHEN

@ Wabhlen Sie die Frage aus, die Sie am meis-
ten interessiert, und schliessen Sie sich
mit jenen Kolleg:innen zusammen, die sich
fir dieselbe Frage entschieden haben (ca.
vier Personen pro Gruppe).

® Durchforsten Sie in der Broschire und auf
der Website die Unterlagen zur ausge-
wahlten Frage.

Tipp: Die Nummerierung der Abschnitte
gibt Ihnen einen Hinweis auf die empfoh-
lene Reihenfolge bei der Bearbeitung.

® |dentifizieren Sie eine «konkrete Frage»
oder auch mehrere, die Sie flir die Podi-
umsdiskussion verwenden wollen. Beson-
ders geeignet sind jene Fragen, zu denen
innerhalb der Gruppe kontroverse Mei-
nungen bestehen. Ergénzen Sie bei Bedarf
eigene Fragen, die Sie diskutieren méch-
ten.

® Bereiten Sie sich in der Gruppe darauf vor,
die gewahlte Diskussionsfrage der Klasse
in ca. funf Minuten mdglichst pragnant
(vielleicht auch provokativ) vorzustellen:

« Zeigen Sie beispielsweise auf, welche
Bedeutung die betreffende Frage in |h-
rem privaten Alltag, in lhrer Ausbildung
oder fir Ihre Zukunftsplane hat.

« Visualisieren Sie lhre Informationen auf
einem Poster oder mithilfe einer digita-
len Prasentation.

+ Sie kdnnen auch unmittelbar auf die
Broschire und die Website zurtickgrei-
fen.

® Bereiten Sie eine inszenierte Podiumsdis-
kussion vor, die von jemandem aus lhrer
Gruppe moderiert wird.

Ablauf der Podiumsdiskussion:

- Stellen Sie die Diskussionsfrage der
Klasse vor (siehe oben).

+ Prasentieren Sie die eingelibte Debatte
mit verschiedenen Meinungen/Haltun-
gen (ca. funf Minuten).

+ Er6ffnen Sie dem Publikum die Méglich-
keit, an der Diskussion teilzunehmen
und Fragen zu stellen. Moderieren Sie
die Diskussion (ca. finf Minuten).

« Formulieren Sie eine Abstimmungsfra-
ge und fiihren Sie eine Abstimmung
durch.

« Kommentieren Sie das Abstimmungs-
ergebnis pragnant und formulieren Sie
ein Schlusswort.
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SICHERHEIT: WIE
WEIT GEHT ER?

Ihre Notizen:

Sowohl in der Broschire als auch auf der Website stehen Ihnen Unter-
lagen zur Verfiigung, um sich auf die Podiumsdiskussion vorzubereiten.
Die Unterlagen sind thematisch geordnet (empfohlene Reihenfolge):

A1 Individuelle Sicherheit -» Website
A2 Kollektive Sicherheit - Broschiire

1 Los geht’s auf der Website!
I

Entdecken Sie dort die Unterlagen zu Thema A1
«Individuelle Sicherheit».
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A2

Studie «Sicherheit»

Angaben in Prozent,
gerundet

sehr optimistisch W

eher optimistisch W
eher pessimistisch
sehr pessimistisch W

weiss nicht/keine Angabe []

Abbildung 29:
Sicherheitsgefiihl der
Schweizer Bevélkerung
(Entwicklung)

Angaben in Prozent,
gerundet

Alle Altersgruppen: ==
unbedingt notwendig/
eher notwendig

18-34-Jahrige: ==
unbedingt notwendig/
eher notwendig

35-Jéhrige und alter: ==
unbedingt notwendig/
eher notwendig

Abbildung 30:
Einstellung zur Notwendig-
keit der Schweizer Armee

Kollektive Sicherheit
Das Sicherheitsgefiihl

Hinweis: Berlicksichtigen Sie ebenfalls Ihre persénliche Einschatzung der
Sicherheit der Schweiz, die Sie im Grundmodul vorgenommen haben (sie-
he Sicherheitsspider), sowie Ihre Erkenntnisse aus den Diskussionen.

Individuelle Sicherheit kann der Staat nur gewahrleisten, wenn er selbst
sicher ist. Sie ist somit direkt von der kollektiven Sicherheit abhangig.

In der Studie «Sicherheit» der ETH Zirich wird jahrlich anhand einer re-
prasentativen Umfrage das Sicherheitsgefiihl der Schweizer Bevolkerung
erhoben. Im Jahr 2024 beurteilten 21% der Befragten die Zukunft der
Schweiz eher pessimistisch bis sehr pessimistisch. 79% blicken der Zu-
kunft eher optimistisch bis sehr optimistisch entgegen.

WIE SEHEN SIE DIE NAHERE ZUKUNFT - ETWA DIE NACHSTEN FUNF JAHRE - FUR DIE SCHWEIZ?
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Die russische Invasion in der Ukraine im Jahr 2022 hat zu einem Riickgang
des Sicherheitsgefiihls in der Schweiz gefiihrt. Gleichzeitig wird die Not-
wendigkeit der Schweizer Armee seit 2022 von den Befragten verstarkt
bejaht:

HALTEN SIE DIE SCHWEIZER ARMEE FUR UNBEDINGT NOTWENDIG, EHER NOTWENDIG,
EHER NICHT NOTWENDIG ODER UBERHAUPT NICHT NOTWENDIG?
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Sicherheit im Spannungsfeld der Gesellschaft
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Die UBS veroffentlicht in Zusammenarbeit mit dem Forschungsinstitut
gfs.bern jahrlich das Sorgenbarometer der Schweizer Bevolkerung. Im
Jahr 2024 sorgte sich die Schweizer Bevélkerung am meisten um die Ge-
sundheit und die Gesundheitskosten, um die Umwelt und Umweltkata-
strophen sowie um die Altersvorsorge.

DIE ZEHN HAUPTSORGEN DER SCHWEIZER:INNEN Anteil der Stimmberechtigten, in Prozent
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Konkrete Fragen:

- Was ist lhre Einschatzung zur aktuellen Sicherheitslage
(in) der Schweiz?

- Welche Variablen/Faktoren beeinflussen lhre Ein-
schatzung?

Die Versorgungssicherheit

Der Bund kann gewisse Unternehmen dazu verpflichten, lebenswichtige
Guter in sogenannten Pflichtlagern sicherzustellen, um schweren Man-
gellagen vorzubeugen. Dies geschieht im Rahmen des Landesver-
sorgungsgesetzes von 2016. Die Kosten werden von den Konsument:in-
nen getragen; pro Jahr ca. 12 Franken pro Person. Der Bund bietet den
betroffenen Unternehmen im Gegenzug steuerliche und finanzielle Er-
leichterungen.

Die Lebensmittel-, Futtermittel- und Dingemittelvorrate sollen je nach
Gut fiir zwei bis vier Monate reichen, Treib- und Brennstoffe fiir ca. vier-
einhalb Monate. Sogar Uran-Brennelemente fiir zwei Reaktoren werden
derzeit noch gelagert, ebenso Heilmittel und (im Aufbau) Grundstoffe fiir
die industrielle Weiterverarbeitung.

Wie geht’s weiter?

Entscheiden Sie sich nun flr eine oder mehrere «konkrete
Fragen» fur die Podiumsdiskussion und bereiten Sie

die Inszenierung vor (Aufgabenstellung zu Modulbeginn).

Sorgenbarometer

W 2024
2023

Abbildung 31:
Sorgenbarometer der
Schweizer Bevélkerung

E.

Pflichtlager
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o WIE SOLL SICHER-
HEIT HERGESTELLT
UND AUFRECHTER-
HALTEN WERDEN?

Ihre Notizen:

Sowohl in der Broschiire als auch auf der Website stehen Ihnen Unter-
lagen zur Verfligung, um sich auf die Podiumsdiskussion vorzubereiten.
Die Unterlagen sind thematisch geordnet (empfohlene Reihenfolge):

B1 Uberblick liber die Institutionen > Broschiire
B2 Die Rolle der Kantone > Website
B3 Was darf Sicherheit kosten? » Broschiire
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B1

Uberblick liber die Institutionen

Die Sicherheit wird durch eine Reihe von Institutionen (Sozialversicherun-
gen, Gesundheitswesen, Bildungswesen etc.) aufrechterhalten. Die nach-
folgende Auswahl beschrankt sich auf jene Institutionen, die in ihrer
Hauptfunktion der individuellen und kollektiven Sicherheit dienen.

Sicherheitsverbund Schweiz (SVS)

Der Sicherheitsverbund Schweiz (SVS) wurde 2016 institutionalisiert. Er
dient — beispielsweise im Kontext von Grossanlassen (WEF, Genfer Gipfel-
treffen 2021 etc.) — in erster Linie der Koordination zwischen Bund,
Kantonen und (indirekt) Gemeinden bei sicherheitspolitischen Heraus-
forderungen. Diese Koordination/Zusammenarbeit wird in gemeinsamen
organisationsiibergreifenden Ubungen fiir den Ernstfall erprobt.

2 5

Bund Kanton

POLITISCHE PLATTFORM

2589 5

VBS EJPD  KKJPD RKMZF

s

Delegierte:r Sicherheits-
verbund Schweiz

£ 82 9 82 .82 8

fedpol NDB Armeestab KKJPD RKMZF  KKPKS
BABS VBS BAZG OPERATIVE PLATTFORM KVMBZ  IKFKS
Polizei

In der Schweiz gliedert sich die Polizei nach den drei politischen Ebenen:
Bundesamt fir Polizei (fedpol), Kantons- und Gemeindepolizeikorps. Ihr
Auftrag ist es, unmittelbare Gefdhrdungen und Stérungen der 6ffentli-
chen Sicherheit und Ordnung abzuwehren, Menschen, die an Leib und
Leben bedroht werden, zu schiitzen und Straftaten zu verhindern sowie
zu verfolgen.

Konkrete Fragen:

Soll die Polizei ...

- personell oder finanziell ausgebaut oder abgebaut
werden?

- moderner ausgerustet werden?

Bevélkerungsschutz

Das Verbundsystem Bevodlkerungsschutz (Bundesamt fiir Bevélkerungs-
schutz, Polizei, Feuerwehr, Gesundheitswesen, technische Betriebe und
Zivilschutz) ist zusténdig fur den Schutz der Bevdlkerung und ihrer Le-
bensgrundlagen bei Katastrophen und in Notlagen sowie im Falle eines
bewaffneten Konflikts. Der Bevolkerungsschutz stellt Fllhrung, Schutz,
Rettung und Hilfe bei der Bewaltigung solcher Ereignisse sicher. Er tragt
dazu bei, die Schaden zu begrenzen und den Krisenfall zu bewéltigen.

VBS: Eidgendssisches
Departement fiir Verteidigung,
Bevélkerungsschutz und Sport

EJPD: Eidgendssisches
Justiz- und Polizeidepartement

KKJPD: Konferenz der
Kantonalen Justiz- und
Polizeidirektor:innen

RK MZF: Regierungskonferenz
Militér, Zivilschutz und
Feuerwehr

fedpol: Bundesamt fiir Polizei

NDB: Nachrichtendienst des
Bundes

BABS: Bundesamt fir
Bevélkerungsschutz

BAZG: Bundesamt flr Zoll und
Grenzsicherheit

KKPKS: Konferenz der
Kantonalen Polizei-
kommandant:innen

KVMBZ: Konferenz der
Kantonalen Verantwortlichen
far Militar, Bevolkerungsschutz
und Zivilschutz

IK FKS: Feuerwehr-
Koordination

Abbildung 32:
Sicherheitsverbund
Schweiz
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Weiter geht’s auf
der Website!
Entdecken Sie dort
die Unterlagen zu
Thema B2 «Die Rolle

der Kantone».

Konkrete Fragen:

- Soll die Pflichtlagerhaltung z.B. auf SchllUsselrohstoffe
oder Energietrager weiter ausgebaut werden?

- Sollen die Vorkehrungen zur Alarmierung in einem
Katastrophenfall weiter ausgebaut werden?

Zivildienst

Der Zivildienst wurde 1996 geschaffen, um das Problem der Militardienst-
verweigerung aus Gewissensgriinden zu 16sen. Wer einen Gewissens-
konflikt hat, kann seither anstatt Militdrdienst einen zivilen Ersatzdienst
leisten. Zivildienstpflichtige nehmen in ihren Einsdtzen unterstitzende
Aufgaben insbesondere im Gesundheits- und Sozialwesen sowie im Um-
welt- und Naturschutz wahr. Als sicherheitspolitisches Instrument des
Bundes tragt der Zivildienst im Bedarfsfall zur Pravention und Bewalti-
gung von Katastrophen und Notlagen bei und unterstiitzt die anschlies-
sende Regeneration. Einsatze in der Entwicklungszusammenarbeit undin
der humanitéren Hilfe gehdren ebenso zu seinen Leistungen.

Konkrete Fragen:

- Welche Rolle soll der Zivildienst in der Schweizer Sicher-
heitspolitik einnehmen?

- Ist der Zivildienst eine attraktive Alternative zur Armee?

Verteidigung

Die Schweizer Armee verfligt Giber einen Effektivbestand von rund 140000
Angehoérigen und einen Sollbestand fiir den Einsatzfall von 100000. Sie
basiert auf dem Milizprinzip und hat zur Aufgabe, die Schweiz und ihre
Bevolkerung zu schiitzen und zu verteidigen.

Konkrete Fragen:

- Soll die Schweizer Armee personell ausgebaut,
modernisiert, professionalisiert oder abgebaut werden?

- Soll eine Dienstpflicht fir alle eingefuhrt werden und,
wenn ja, in welcher Form?

Nachrichtendienst des Bundes (NDB)

Aufgabe des NDB ist die Pravention und Lagebeurteilung in folgenden
Bereichen: Terrorismus, gewalttatiger Extremismus, Spionage und Ver-
breitung von Massenvernichtungswaffen. Dies beinhaltet die Beschaf-
fung von sicherheitspolitisch relevanten Informationen zu Konflikten im
Ausland. Der NDB unterstiitzt den Bund und die Strafverfolgungsbehor-
den sowie weitere Behdrden anhand der bewilligten Informationsbe-
schaffung lber verdachtige Personen und Organisationen. Er publiziert
jahrlich einen Lagebericht.

Konkrete Fragen:

- Soll der Nachrichtendienst des Bundes aus- oder
abgebaut werden?

- Sollen die Kompetenzen des NDB ausgebaut werden?

Wie soll Sicherheit hergestellt und aufrechterhalten werden?

N
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Was darf Sicherheit kosten?

Die Debatte um die Verteilung der staatlichen Ressourcen zur Gewahr-

leistung von Sicherheit ist hochpolitisch. Welcher Bereich von Sicherheit

wie viele Ressourcen erhalten soll, wird in den Parlamentsdebatten leiden-

schaftlich diskutiert. Die Schweiz gab 2022 rund 120 Milliarden Franken

flr unmittelbar sicherheitsbezogene Bereiche aus; die Gesamthéhe der
Staatsausgaben belief sich auf 258 Milliarden Franken. Unter der Rubrik
«Sozialschutz» sind die Ausgaben fir die Sozialversicherungen (AHV, 1V,
Arbeitslosenversicherungen, Erganzungsleistungen, Krankenversicherun-

gen, Pramienverbilligungen, Unterstiitzung von Asylsuchenden) einge-
schlossen. In der Rubrik «Offentliche Ordnung und Sicherheit» sind die

Kosten fiir Polizei, Feuerwehr, Gerichte, Rechtsprechung und Strafvollzug
eingerechnet. Die Rubrik «Verteidigung» beinhaltet das Budget fiir die :fak:ﬁ::g:ien der Schwelz,
militarische Verteidigung und den Zivilschutz. 2022 (BFS)

STAATSAUSGABEN DER SCHWEIZ NACH AUFGABENBEREICHEN, 2022 in Milliarden Franken

Sozialschutz

Bildung

Allgemeine offentliche Verwaltung
Wirtschaftliche Angelegenheiten
Gesundheit 1
Offentliche Ordnung und Sicherheit 1
Freizeit, Sport, Kultur, Religion

Verteidigung
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Umweltschutz

Wohnungswesen und 6ffentliche Einrichtungen

SICHERHEITSBEZOGENE AUSGABEN SICHERHEITSBEZOGENE AUSGABEN in Milliarden Franken
DER SCHWEIZ (BUND, KANTONE, DES BUNDES, 2022
GEMEINDEN), 2022 B Sozialschutz

Offentliche Ordnung
und Sicherheit

Verteidigung

Abbildung 34:
Sicherheitsbezogene
Ausgaben der Schweiz und
speziell des Bundes, 2022
(BFS)

Wie geht’s weiter?

Entscheiden Sie sich nun fir eine oder mehrere «konkrete
Fragen» fur die Podiumsdiskussion und bereiten Sie die
Inszenierung vor (Aufgabenstellung zu Modulbeginn).




® STARKT ODER
SCHWACHT DIE
NEUTRALITAT
DIE SICHERHEIT
DER SCHWEIZ?

Ihre Notizen:

Sowohl in der Broschiire als auch auf der Website stehen lhnen Unter-
lagen zur Verfiigung, um sich auf die Podiumsdiskussion vorzubereiten.
Die Unterlagen sind thematisch geordnet (empfohlene Reihenfolge):

C1 Grundlagen der Schweizer Neutralitat > Broschiire
C2 Aktuelle Debatten um die Neutralitat > Website
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Grundlagen der Schweizer
Neutralitat

Seit Uber 200 Jahren — genau genommen seit dem Wiener Kongress von
1814/15 — ist die bewaffnete Neutralitdt der Schweiz festgeschrieben.
Ebenso lange dauert die Periode an, in der die Schweiz nicht mehr un-
mittelbar in dussere Kriege verwickelt war.

Konkrete Fragen:

- Kann daraus gefolgert werden, dass die Neutralitat die
Sicherheit der Schweiz erh6ht?

- Soll die Schweizer Neutralitat rechtlich und/oder politisch
modifiziert werden?

- Ist Neutralitat gegentber Unrechtsregimes und im Falle
von Menschen- oder Volkerrechtsverletzungen ethisch
verantwortbar?

- Der ehemalige Prasident der Europaischen Kommission
Jean-Claude Juncker sagt: «Neutralitat ist nur so viel wert,

wie sie von anderen respektiert wird.» @ — Inwiefern @ Interview mit Jean-

wiirden Sie dieser Meinung zustimmen oder widerspre- Claude Juncker in
«Finanz und Wirt-

chen? schaft», 25.4.2023.

- Wie schitzen Sie die Schutzwirkung der Schweizer Neu-
tralitdt persénlich ein? Begrinden Sie dies.

- Dient die Neutralitat dem Zusammenhalt der Schweizer
Bevélkerung?

- Bewaffnete Neutralitdt: Was bedeutet die Schweizer
Neutralitat fur die Sicherheit des Landes? Wer kénnte der
Schweiz im Falle eines militdrischen Angriffs zu Hilfe
kommen?

Was ist Neutralitat?

Die Schweiz ist seit mehreren Jahrhunderten neutral. Ihre
Neutralitidt hat sich im Verlaufe der Geschichte bei unterschied-
lichen geopolitischen Grosswetterlagen und Konflikten als
wirksames sicherheits- und aussenpolitisches Instrument er-
wiesen. Dabei war sie nie Selbstzweck, sondern stets ein
Instrument zur Interessenwahrung, allen voran flr die Sicherheit,
die Unabhéngigkeit und den Wohlstand des Landes, aber

auch zur Verteidigung der Werte. Diese Interessen und Werte
sind in der Bundesverfassung verankert. [...]

Die Schweizer Neutralitédt zeichnet sich durch folgende finf

Charakteristika aus:

- Erstens, die Schweiz ist immer und somit dauernd neutral,
also in allen Féllen von Kriegen zwischen Staaten. Diese
dauernde Neutralitit ist vélkerrechtlich anerkannt. Es handelt
sich um einen besonderen internationalen Rechtsstatus
der Schweiz, der in Europa sonst nur noch Osterreich zukommt.

- Zweitens ist die Schweizer Neutralitit selbstgewdéhlt. Auch
wenn der Status international anerkannt und vélkerrechtlich
verbrieft wurde, steht es der Schweiz frei, einseitig auf diesen
Status zu verzichten. [...]



@ Klarheit und Orientierung

in der Neutralitatspolitik.
Bericht des Bundesrates.
Bern 2022, S.1-3.

@ Eidgendssisches
Departement flr auswartige

Angelegenheiten (EDA).
Die Neutralitat der Schweiz.
Bern 2022, S. 14.

- Drittens ist sie bewaffnet. Das heisst, die Schweiz ist im Stande
und bereit, ihr Territorium zu verteidigen. Mit der Bewaffnung
wird der eigene neutrale Status durchgesetzt. Sie trdgt so zur
Glaubwdrdigkeit und Wirksamkeit der Schweizer Neutralitat
bei.

- Viertens hat die Schweiz seit Mitte des 16. Jahrhunderts keine
Politik der Expansion betrieben. [...] Diese friedliche Haltung
anderen Staaten gegentber tragt wesentlich zur Glaubwdirdig-
keit der Neutralitit bei.

- Flnftens ist die Schweizer Neutralitidt keine Gesinnungs-
neutralitidt. Die Neutralitédt verbietet es weder der Schweiz als
Staat noch ihren Blirger:innen, ihre Meinung zu internationalen
Ereignissen frei zu dussern und Position zu beziehen. @

Neutralitat als Chance fiir die Friedensférderung

Einerseits flhrt die Neutralitédt dazu, dass sich die Schweiz nicht
an internationalen Konflikten beteiligt; andererseits hilft sie

der Schweiz bei der Umsetzung ihrer aussen- und sicherheits-
politischen Prioritdten — insbesondere bei ihrem Engagement flr
Frieden und Sicherheit. Dank ihrer Neutralitéit, ihrer humanitdren
Tradition, ihrer Erfahrung und Expertise hat die Schweiz in der
Friedensférderung hohe Glaubwdrdigkeit.

BV, Artikel 54, Absatz 2: «Der Bund setzt sich ein flir die Wahrung
der Unabhidngigkeit der Schweiz und flir ihre Wohlfahrt; er

trdgt namentlich bei zur Linderung von Not und Armut in der
Welt, zur Achtung der Menschenrechte und zur Férderung

der Demokratie, zu einem friedlichen Zusammenleben der Vélker
sowie zur Erhaltung der natlirlichen Lebensgrundlagen.»

Die Neutralitidt und der Umstand, dass die Schweiz keine koloniale
Vergangenheit hat, keinem Machtblock angehdért und keine
versteckte Agenda verfolgt, erleichtern ihr den Kontakt zu den
unterschiedlichsten Gespridchspartnern und erméglichen ihr,
eine konstruktive Rolle zu spielen. @

Weiter geht’s auf der Website!
Entdecken Sie dort die Unterlagen zu Thema C2
«Aktuelle Debatten um die Neutralitat».
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Starkt oder schwacht die Neutralitat die Sicherheit der Schweiz?
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o INWIEFERN
STARKT INTER-
NATIONALE
FRIEDENSPOLITIK
DIE SICHERHEIT
DER SCHWEIZ?

Ihre Notizen:

Sowohl in der Broschire als auch auf der Website stehen lhnen Unter-
lagen zur Verfiigung, um sich auf die Podiumsdiskussion vorzubereiten.
Die Unterlagen sind thematisch geordnet (empfohlene Reihenfolge):

D1 Friedensférderung — eine Staats-

und eine Privataufgabe > Broschiire
D2 Formen und Beispiele der

Friedensférderung mit Schweizer

Beteiligung > Broschiire
D3 Schweizer Organisationen zur

Friedensférderung » Website
D4 Meinungen > Website
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Friedensférderung — eine Staats-
und eine Privataufgabe

Weltfrieden ware die zuverlassigste Garantie fiir Sicherheit — auch fir die
Schweiz. Immer wieder wurden Anstrengungen zur Herstellung und Auf-
rechterhaltung von Weltfrieden unternommen, seit 1945 vor allem im
Rahmen der UNO. In diesem Zusammenhang wurde mit der Menschen-
rechtscharta von 1948 auch die Verbindung von Frieden und Menschen-
rechten hergestellt. Die Uberzeugung dahinter: Von Frieden kann nur die
Rede sein, wenn Menschen ihre grundlegenden Bediirfnisse erfillen kon-
nen und nicht unterdriickt werden.

Obwohl der Weltfrieden vermutlich nicht zu erreichen sein wird, widmen
sich zahlreiche Friedens- und Menschenrechtsinitiativen dem Einsatz fir
Menschenrechte und Frieden. Die Schweiz ist als Kleinstaat besonders
darauf angewiesen, dass in ihrem Umfeld Frieden herrscht und dass
international anerkanntes Recht sowie internationale Institutionen allfal-
lige Aggressionen eindammen. Die Friedensférderung und die Achtung
der Menschenrechte sind als Staatsziele in der Bundesverfassung (Art. 2
und 54) verankert.

2004 trat das «Bundesgesetz Uber Massnahmen zur zivilen Friedens-
forderung und Starkung der Menschenrechte» in Kraft. Es regelt vor allem
die Finanzierung von und die Zusammenarbeit mit Nichtregierungs-
organisationen (NGOs); diese setzen sich Uberwiegend flr Frieden und
Menschenrechte ein.

Die UNO-Generalversammlung hatte 1993 beschlossen, die Mitgliedstaa-
ten zu verpflichten, eine nationale Menschenrechtsinstitution zu schaffen.
Diese soll die Menschenrechtssituation im jeweiligen Staat analysieren,
falls n6tig entsprechend intervenieren und die Gibrigen NGOs miteinander
vernetzen. 2001 begann in der Schweiz der parlamentarische Prozess zur
Schaffung einer solchen Institution; 2011 beschloss der Bundesrat ein be-
fristetes Pilotprojekt, das er mit einer Million Franken dotierte. Aber an-
ders als von der UNO-Resolution gefordert, ist das Projekt nicht vom Staat
unabhéngig. Verschiedene parlamentarische Vorstdsse und Druck seitens
der UNO-Organisationen trieben den schleppenden Prozess wiederholt
an, woraufhin die Institution ab Mai 2023 ihre Arbeit aufnehmen konnte.
UNO-Organisationen kritisieren allerdings die fehlenden Uberwachungs-
kompetenzen und die knappe Finanzierung.

FRIEDENSFORDERUNG «

staatlich <

Staatssekretariat EDA:
Abteilung Frieden und
Menschenrechte

Abbildung 35:

Staatliche und private
Zusammenarbeit in der
Friedens- und Menschen-
rechtsarbeit (Beispiele)

privat

Nationale Menschen-

rechtsinstitution (NMRI), e arcne

Amnesty International

seit 2023 Friedensrat (SFR)
Schweizerisches
Kompetenzzentrum Gesellschaft Schweizerisches
fiir Menschenrechte Schweiz-UNO (GSUN) Rotes Kreuz

(SKMR), seit 2011

Schweizer Plattform
fiir Friedensforderung swisspeace Helvetas
KOFF, seit 2001

humanrights.ch,
seit 1999

Inwiefern stérkt internationale Friedenspolitik die Sicherheit der Schweiz?
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D2

Formen und Beispiele der Friedens-
forderung mit Schweizer Beteiligung
«Gute Dienste»

Beispiele flir sogenannte «Gute Dienste» sind:

« Schutzmachtmandate zwischen zwei Staaten, die keine diplomatischen
Beziehungen mehr pflegen; aktuell USA—Iran, Russland—Georgien etc.

« Gaststaat-Funktion flr internationale Konferenzen, insbesondere in
Genf, zum Beispiel: Syrien-Friedensgesprache (seit 2013), Atomabkom-
men mit dem Iran (2008 -2015), Treffen USA—Russland (2018) etc.

+  Vermittlungsrolle (Mediation) in zwischen- und innerstaatlichen Kon-
flikten; Kolumbien (Waffenstillstand mit den «Revolutionéren Streitkraf-
ten Kolumbiens» FARC, 2012-2016), Ukraine (2014), Mosambik (2017),
Serbien—Kosovo (ab 1991) etc.

Ferner:

- Mitarbeit in der 2005 vom Sicherheitsrat eingesetzten UNO-Kommis-
sion flr Friedensférderung sowie Mitfinanzierung des «UNO-Fonds flr
Friedensférderung», der zur Finanzierung von unmittelbar notwendi-
gen Friedenseinsatzen im Krisenfall dient.

Militarische Friedensférderung

Die Schweizer Armee (Kompetenzzentrum SWISSINT) unterstiitzt die mi-
litdrische Friedensforderung im Rahmen internationaler Organisationen
wie der UNO, der NATO sowie der EU. Alle UNO-Mitgliedstaaten haben
seit 2005 die Verantwortung, inre Bevolkerung vor Verbrechen gegen die
Menschlichkeit, Kriegsverbrechen, ethnischen Sduberungen sowie Geno-
ziden zu schiitzen («Responsibility to Protect»).

Die Schweiz leistet diesbezliglich Beitrdge im Rahmen von finanziellen
Unterstltzungen, friedensférdernden Missionen sowie dem Zurverfu-
gungstellen von Expert:innen. Expertiinneneinsatze beinhalten die Aus-
bildung und Beratung von einheimischen Sicherheitskraften und Ver-
waltungen sowie die Hilfeleistung bei humanitaren Minenrdumungen
(Kampfmittelbeseitigung zugunsten der Zivilbevélkerung). Friedenseinsitze

UBERSICHT HISSIONEN

EUFOR
Bosnien und o
- @ Herzegowina 0 SWISSCOY NNSC
Humanitire Minenriiumung Kasovo UNO-Militirbeobachter Siidkarea
Westsahara und Stabsoffiziers
Kaschmir

UNO-Militirbecbachter
und Stabsoffiziera
Westsahara

UNO-Militirbeobachter
und Stabsoffiziere

Naher Osten

umanitiire Minenriumung

L

UNO-Militirbeobachter

und Stabsoffiziere
sOdsudan

Humanitire Minenriumung
Shdsudan

Kapazititsaufbau
Ghana

Humanitira Mina)

nanriumung UNO-Militirbeobachter
Demokratische Republik Kenge

und Stabsoffiziere
Demokratische Republik Kongo

© SWISSINT

Abbildung 36:
Friedenseinsidtze
der Schweiz


https://hep.plus/sipo-friedenseinsaetze

Beispiele von friedensférdernden Missionen:

- Seit 1953: Die Neutrale Uberwachungskommission fiir den Waffen-
stillstand in Korea (NNSC) hat als erste und lteste friedensférdernde
Mission der Schweizer Armee den Auftrag, das Waffenstillstandsab-
kommen zwischen Nord- und Siidkorea zu liberwachen.

+ Seit 1999: Swisscoy-Einsatz zur Friedenssicherung im Kosovo. Der
Staat steht weiterhin im Konflikt mit Serbien und seine Bevoélkerung ist
in eine Mehrheit von Kosovo-Albaner:innen und eine Minderheit von
Kosovo-Serb:innen gespalten. Die NATO sichert heute mit einer Truppe
von 3700 Personen (KFOR, Kosovo-Force) den Frieden, woran die
Schweiz ein Korps von 195 Personen (Swisscoy) beisteuert. Zu Beginn
der Mission handelte es sich um bewaffnete Truppen; heute stehen
Uberwachung, Polizeifunktion, Kontakt mit der Bevélkerung, medizini-
sche Hilfe und Hilfe bei der Minenrdumung im Zentrum. Die Swisscoy
hat im Vergleich zu anderen militérischen Einheiten in der Schweiz den
hochsten Frauenanteil (knapp 20 Prozent). Flr die Frauen der lokalen
Bevolkerung ist es essenziell, Ansprechspersonen des gleichen Ge-
schlechts zu haben.

Konkrete Fragen:

- Kénnen Sie sich weitere mégliche Formen der Friedens-
férderung durch die Schweiz vorstellen?

- Bewerten Sie die Beteiligung eines neutralen Staates an
der militarischen Friedensférderung eher als Widerspruch
oder notwendige Voraussetzung?

- Welche Rolle spielt das Geschlecht in der militarischen
Friedensférderung?

Weiter geht’s auf der Website!

[ | Entdecken Sie dort die Unterlagen zu Thema D3
| I— «Schweizer Organisationen zur Friedensférde-
rung» sowie den Abschnitt D4 «Meinungen».

Inwiefern starkt internationale Friedenspolitik die Sicherheit der Schweiz?
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e KRIEGSMATERIAL-
EXPORTE:
STARKUNG ODER
SCHWACHUNG
DER SICHERHEIT
DER SCHWEIZ?

Ihre Notizen:

Sowohl in der Broschiire als auch auf der Website stehen Ihnen Unter-
lagen zur Verfigung, um sich auf die Podiumsdiskussion vorzubereiten.
Die Unterlagen sind thematisch geordnet (empfohlene Reihenfolge):

E1 Statistiken > Broschiire
E2 Entwicklung der Regelungen fiir
Kriegsmaterialexporte > Broschiire
E3 Gegensitzliche Positionen > Broschiire
E4 Kritische Kriegsmaterialexporte,
die zu Diskussionen flihrten > Website
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in Millionen Franken

Abbildung 37:
Entwicklung der
Kriegsmaterialexporte
seit1983 (SECO)

Staatssekretariat fiir
Wirtschaft (SECO). Dossier:
Ausfuhr von Kriegsmaterial

im Jahr 2023. Bern 2024.

Deutschland
Dénemark

USA
Saudi-Arabien
Ruménien
Italien
Niederlande
Grossbritannien
Schweden

Norwegen

Abbildung 38:
Abnehmerlinder der
schweizerischen Kriegs-
materialexporte, 2023
(SECO)

Statistiken

Entwicklung der schweizerischen
Kriegsmaterialexporte

Der absolute Wert der Kriegsmaterialexporte widerspiegelt die weltwei-
ten Spannungen der letzten flinfzehn Jahre. Bezogen auf ihren Anteil am
Gesamtexportvolumen der Schweiz ergibt sich jedoch ein modifiziertes
Bild: 1987, wahrend des Kalten Kriegs, machten sie 0,86 Prozent der Ex-
porte aus; 2023 fast finfmal weniger, ndmlich 0,18 Prozent.

Endempfangerstaaten der schweizerischen
Kriegsmaterialexporte

in Franken

Unter den 2023 insgesamt 58 Abnehmerldndern gehérten Deutschland
(169 Millionen Franken), Danemark (74 Millionen), die USA (54 Millionen)
und Saudi-Arabien (53 Millionen) zu den Hauptempfangern der schweize-
rischen Kriegsmaterialexporte. Die Abnehmerldnder und deren Anteile
kénnen von Jahr zu Jahr stark variieren.

Kriegsmaterialexporte: Starkung oder Schwiachung der Sicherheit der Schweiz?
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Anteil der Schweiz am weltweiten Waffenexport

> Andere ! USA A talien
N I Frankreich 7 Grossbritannien
Russland Spanien
4 China Israel
Deutschland Sudkorea

In den Jahren 2019-2023 machten die Verkaufe aus der Schweizim Durch-
schnitt 0,5 Prozent der weltweiten Waffenexporte aus; damit besetzte die
Schweiz im internationalen Vergleich den 17. Platz.

Entwicklung der Regelungen fiir
Kriegsmaterialexporte

1996: Das Kriegsmaterialgesetz definierte das Kriegsmaterial sowie des-
sen Herstellung, Handel und Finanzierung. Es Ubertrug dem Bundesrat die
Einzelfall-Entscheidungen in diesem Rahmen.

1998: Der Bundesrat erliess die Kriegsmaterialverordnung. Diese defi-
nierte das Kriegsmaterial und dessen Bestandteile sowie die Vorschriften
zur Weitergabe von exportiertem Kriegsmaterial. Sie Ubertrug die Einzel-
fall-Entscheidungen dem Staatssekretariat fir Wirtschaft (SECO).

2008: Unter dem Druck der (2009 schliesslich abgelehnten) GSoA-
Initiative gegen Kriegsmaterialexporte prazisierte und verscharfte der
Bundesrat die Kriegsmaterialverordnung: Der Export in Lander, die von
Birgerkriegen oder systematischen Menschenrechtsverletzungen be-
troffen waren, sowie in solche, die keine Garantie gegen die erneute
Weitergabe von Kriegsmaterial abgaben, wurde verboten.

2014: Aufgrund der riickgangigen Exporte und der Benachteiligung der
Schweizer Rlstungsindustrie erleichterte der Bundesrat unter dem Druck
des Parlaments den Kriegsmaterialexport in Staaten, in denen Menschen-
rechtsverletzungen systematisch begangen werden.

2018: Der Bundesrat wollte die Kriegsmaterialverordnung lockern: Kriegs-
materialexporte sollten ebenfalls in Blirgerkriegslander erméglicht wer-
den, wenn das Kriegsmaterial nicht gegen die eigene Bevélkerung ein-
gesetzt wird.

2019: Aus dem Widerstand gegen diese Lockerung entstand die «Korrek-
tur-Initiative». Diese wurde 2019 eingereicht und 2021/22 zugunsten eines
im Parlament beschlossenen Gegenvorschlags zuriickgezogen. Danach
sollte der Entscheid Gber Kriegsmaterialexporte an das Parlament iber-
gehen und gesetzlich konkreter fixiert werden.

2020: Ablehnung der Initiative «Fir ein Verbot der Finanzierung von
Kriegsmaterialproduzenten». Diese wollte unter anderem die Schweize-
rische Nationalbank und die Pensionskassen dazu verpflichten, kein Geld
in Unternehmen zu investieren, die mehr als 5 Prozent ihres Jahresumsat-
zes mit der Herstellung von Kriegsmaterial erzielen.

Abbildung 39:

Anteil der Schweiz am
weltweiten Waffenexport,
2019-2023 (SIPRI)

Kriegsmaterialverordnung


https://hep.plus/sipo-kriegsmaterialgesetz
https://hep.plus/sipo-kriegsmaterialverordnung

E3

—

Weiter geht’s auf
der Website!
Entdecken Sie dort
die Unterlagen zu
Thema E4 «Kritische
Kriegsmaterial-
exporte, die

zu Diskussionen
fUhrten».

@® Eidgendssische Finanz-

kontrolle (EFK). Prifung der
Kontrolle des Transfers von

Kriegsmaterial. Bern 2018.

2022/23: Verschiedene Staaten wollten die Ukraine im Krieg gegen Russ-
land mit aus der Schweiz bezogenenem Kriegsmaterial unterstitzen
(etwa Deutschland mit Munition, Danemark mit Panzern). Der Bundesrat
durfte aber wegen der bestehenden Vorschriften diesen Weiterexport
nicht bewilligen. So entstand eine Diskussion dariiber, ob nicht das Verbot
einer Weitergabe von exportiertem Ristungsmaterial gelockert werden
sollte. Im Parlament sind entsprechende Vorstdsse hangig.

- Welche Entscheidungen und Entwicklung der Regelun-

- Welche Argumente der folgenden Gegenulberstellung

Konkrete Fragen:

gen fur Kriegsmaterialexporte befurworten bzw. kritisie-
ren Sie?

erscheinen lhnen (mehr/weniger) stichhaltig?

Gegensatzliche Positionen

Argumente pro Kriegsmaterialexport

Die Schweizer Wirtschaft und der Technologiesektor bendtigen eine
Riustungsindustrie, die exportieren kann, um profitabel zu sein.

Ohne nationale Ristungsindustrie waren die Sicherheitsinstitutionen
von Importen und somit von anderen Staaten abhangig. Der Aufbau
einer eigenen Ristungsindustrie in Krisenzeiten dauert zu lange.

Die Klassifizierung von Ristungsgutern kann nicht eindeutig vollzogen
werden (Dual-Use-Giter). Ein grossflachiges Verbot wére nicht durch-
zusetzen oder wirde einen massiven Exportriickgang bedeuten.

Die Schweiz verfligt Giber strenge Vorschriften bezliglich Kriegsmate-
rialexporten.

Die Schweiz ist mit weniger als 1 Prozent der weltweiten Exporte eine
unbedeutende Akteurin. Wiirde sie wegfallen, wiirden andere Lander
mehr exportieren. Auf den ersehnten Weltfrieden haben die Schweizer
Kriegsmaterialexporte folglich keinen Einfluss.

Argumente contra Kriegsmaterialexporte

Durch die Kriegsmaterialexporte tragt die Schweiz zur weltweiten Auf-
ristung bei.

Die Kriegsmaterialexporte unterstitzen autoritdre und aggressive Re-
gime bei der Verletzung von Menschenrechten sowie bei militérischen
Angriffen auf Nachbarstaaten.

Die Kriegsmaterialexporte machen nur einen verschwindend kleinen
Anteil der Gesamtexporte aus; die Schweiz kénnte ohne Weiteres dar-
auf verzichten.

Die Kriegsmaterialexporte kénnen nicht ausreichend kontrolliert wer-
den, wie die Eidgendssische Finanzkontrolle feststellte. @

Die periodisch auftretenden Skandale um die Beteiligung bzw. Wieder-
ausfuhr von Schweizer Kriegsmaterial konnten der Glaubwiirdigkeit der
Schweiz und ihrer Neutralitét schaden.

Kriegsmaterialexporte: Starkung oder Schwiachung der Sicherheit der Schweiz?
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