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Einleitung

Warum sollte man über das Missbrauchspotenzial der biologischen 
Forschung diskutieren?

Die Life-Science-Forschung legt die Grundlage für Kenntnisse und Technologi-
en, die der Gesundheit von Menschen und Tieren, der Umwelt und dem nach-
haltigen Umgang mit Ökosystemen signifikant zugutekommen. Gewisse Entde-
ckungen aus dem Gebiet der Life-Sciences können jedoch den Menschen und 
die Umwelt gefährden, wenn sie unsachgemäss oder mit schädigender Absicht 
genutzt werden. Diese Problematik ist unter dem Begriff «Dual Use-Dilemma» 
(Dilemma des doppelten Verwendungszwecks) bekannt, das für alle Formen der 
Innovation gelten dürfte.

Die Besorgnis um den Bioterrorismus sowie die neuesten technologischen Fort-
schritte in der Gensynthese und im Genome Editing haben dem Thema des 
Dual Use in der biologischen Forschung beträchtliches öffentliches Interesse 
beschert. Dieses Missbrauchspotenzial wird im Zusammenhang mit der Erfor-
schung von Krankheitserregern, die den Menschen befallen können, augenfällig. 
Ein weniger offenkundiges Missbrauchspotenzial besteht allerdings auch bei 
Forschungstätigkeiten an tierischen oder pflanzlichen Pathogenen und sogar 
bei Forschungen, die gar nicht mit Krankheitserregern arbeiten. In der Tat ist 
es nötig, das Bewusstsein dafür zu schärfen, dass ein solches Missbrauchspo-
tenzial grundsätzlich in allen Forschungsgebieten besteht, die auf biologisches 
Material zurückgreifen bzw. neue Technologien entwickeln und anwenden.

Die Life-Science-Forschung kann aber auch so missbraucht werden, dass sie zwar 
nicht die menschliche Gesundheit und Sicherheit, die Umwelt oder die natio-
nale Sicherheit gefährdet, aber das Wohlbefinden und die Würde einzelner Indi-
viduen oder bestimmter Gruppen bedroht. So können genetische Information 
und andere Gesundheitsdaten in einer Art verwendet werden, die für bestimmte 
Personen diskriminierend ist oder gewisse Bevölkerungsgruppen stigmatisiert. 
Ein weiteres Beispiel ist die Verwendung bzw. der Missbrauch von Wirkstof-
fen oder Neurotechnologien durch Sportler, die sich damit bei Wettkämpfen 
unlautere Vorteile verschaffen wollen. Dessen sollte man sich stets bewusst sein 
und alle Quellen möglichen Missbrauchs der Life-Science-Forschung sorgfältig 
analysieren (einige weitere Informationen sind in den Referenzen 1– 4 zu finden). 
Dieses Dokument konzentriert sich jedoch insbesondere auf die Notwendigkeit, 
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die mit der Life-Science-Forschung verbundenen Sicherheitsrisikena zu erör-
tern, und zwar insbesondere aufgrund der jüngeren geschichtlichen Entwick-
lungen im Bezug auf biologische Waffen und den sogenannten Bioterrorismus.

Ist «Biokriminalität» bereits Realität oder nur ein Hype?

Einfache biologischen Waffen wurden während Jahrhunderten eingesetzt. So 
verteilten die britischen Militärbehörden während des Siebenjährigen Kriegs 
in Nordamerika (der sogenannte French and Indian War von 1754–1767) mit 
Pockenviren verseuchte Decken an die amerikanischen Ureinwohner, um diese 
bewusst mit der Krankheit zu infizieren.5 Während des 2. Weltkriegs und in den 
darauf folgenden Jahren entwickelten verschiedene Länder gross angelegte bio-
logische Waffenprogramme.6 Im Jahre 1972 verabschiedete die internationale 
Gemeinschaft die Biowaffenkonvention, die den Unterzeichnerstaaten die Ent-
wicklung, die Produktion, den Besitz und die Verwendung biologischer Waffen 
untersagt. Die Attacken mit Milzbranderregern (Anthrax), die 2001 in den USA 
eine Woche nach dem 11. September verübt wurden, führten dazu, dass sich 
der Schwerpunkt des Interesses von staatlichen Biowaffenprogrammen auf den 
Bioterrorismus verlagerte. Bisher sind nur sehr wenige gesicherte Fälle bekannt, 
in denen Terroristen Interesse für biologische Agenzien bekundet haben, und 
noch seltener ist es vorgekommen, dass sie tatsächlich versucht haben, solche 
zu erwerben. Ein ausführlicher Bericht über biologische Waffen im 20. Jahr-
hundert verzeichnet etwa 30 Fälle von Verwendung oder Erwerb biologischer 
Agenzien durch nichtstaatliche Akteure für illegale Zwecke.7 Für acht dieser 
Fälle sind terroristische Gruppen verantwortlich, und es ist nur ein Fall von 
Bioterror bekannt, bei dem es tatsächlich zur Schädigung der Bevölkerung kam 
(siehe auch in der nachfolgenden Liste). Die restlichen Fälle wurden von Ein-
zeltätern mit herkömmlichen kriminellen Motiven wie Erpressung oder Rache 
(«Biokriminalität») verübt. Die bisher am häufigsten für Bioterrorismus und 
Biokriminalität verwendeten biologischen Agenzien sind Milzbrand-Stämme, 
HI-Viren sowie Ricin und Botulinumtoxin. Dabei haben sich die Verbrecher und 
Terroristen die biologischen Agenzien auf unterschiedlichen Wegen beschafft, 
etwa über legale Lieferanten, natürliche Quellen, Eigenfertigung oder Diebstahl. 

a	 Streng genommen wird der Begriff «Risiko» numerisch als eine Kombination der Wahrscheinlichkeit des 
Eintritts eines Schadens und seines Schadensausmasses definiert. In diesem Dokument wird der Begriff 
«Risiko» jedoch in einem breiteren und umgangssprachlichen Sinne verwendet, um das Potenzial negativer 
Folgen zu bezeichnen. Wir wollen damit allerdings nicht andeuten, dass dieses Potenzial quantifiziert 
werden kann oder sollte.

Der entsprechende Bericht kommt zum Ergebnis, dass bioterroristische Angriffe 
Ereignisse mit geringer Wahrscheinlichkeit sind, die jedoch schwerwiegende 
Auswirkungen haben können, wenn sie verübt werden.

Ausgewählte Ereignisse mit Biosecurity-Hintergrund:

1925	 Das Genfer Protokoll verbietet die Anwendung chemischer und biologi-
scher Waffen im Rahmen von internationalen bewaffneten Konflikten.

1972	 Die Biowaffenkonvention untersagt die Entwicklung, die Produktion 
und den Besitz biologischer Waffen.

1984	 Anhänger des Gurus Bhagwan Shree Rajneesh verbreiten vorsätzlich 
Salmonellen in Salatbars in Oregon und verursachen eine Lebensmittel-
vergiftung bei mehr als 700 Personen.

1993	 Mitglieder der japanischen Sekte Aum Shinrikyo setzen Milzbrandspo-
ren in Tokyo frei, durch die glücklicherweise niemand geschädigt wird.

2001	 Der Versand von Briefen mit Milzbrandsporen an Medienstellen und Se-
natoren geht für fünf Personen tödlich aus, infiziert 17 weitere Personen 
und verstärkt die Angst vor Bioterrorismus.

2002	 Forscher berichten, dass es ihnen gelungen sei, Polioviren de novo aus 
chemisch synthetisierten Oligonukleotiden zu rekonstruieren8, und zei-
gen damit, dass Pathogene aus handelsüblichen Synthesebausteinen er-
zeugt werden können.

2005	 Das für die Grippepandemie von 1918 verantwortliche Influenza-Virus 
wird mit Erfolg rekonstruiert9, 10, und wirft Fragen über die Sicherheit 
und den wissenschaftlichen Wert solcher Experimente vor dem Hinter-
grund ihres möglichen Missbrauchs auf.

2012	 Zwei unabhängige Forschungsgruppen berichten über funktionserwei-
ternde Experimente mit H5N1 (gain-of-function experiments) und lösen 
eine intensive internationale Debatte aus.11, 12
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Welche Strategien werden auf internationaler Ebene betrachtet?

Seit den Attacken mit Milzbranderregern in den USA im Jahr 2001 ist die Verhü-
tung von Bioterrorismus zu einem wichtigen Anliegen für Regierungsstellen 
in aller Welt geworden.13 Diese erwägen denn auch, die Überwachung biowis-
senschaftliche Forschung zu verschärfen. Die vorgeschlagenen Massnahmen 
reichen von rechtsverbindlichen, staatlich geführten «Top-down» Ansätzen 
wie zum Beispiel internationale Abkommen und nationale Gesetze bis hin zu 
«Bottom-up» Selbstregulierungsinitiativen. Selbstregulierung bedeutet nicht, 
dass einzelne Wissenschaftler selbst entscheiden, welche Verfahren sie befol-
gen, sondern dass sich die wissenschaftliche Gemeinschaft auf gewisse Kont-
rollen und Überwachungsmechanismen im Bezug auf Forschungstätigkeiten 
einigt.14 Diese Kontrollmechanismen können zum Beispiel die Form von Richt-
linien, Normen und Verhaltenskodizes annehmen.

In den USA fordert die Regierungspolitik seit 2014 von allen Institutionen, 
die staatliche Fördergelder für die Life-Science-Forschung erhalten, das Miss-
brauchspotenzial aller entsprechenden Projekte zu überprüfen.15 Die Verantwor-
tung für diese Überprüfung und für die Planung geeigneter Schutzmassnahmen 
wird an institutionelle Überwachungsorgane wie zum Beispiel den Biosicher-
heitsausschuss übertragen. In Europa haben viele Länder damit begonnen, ihren 
Bedarf an Gesetzen zum Schutz vor Missbrauch («Biosecurity») zu ermitteln, 
um die Forschung entsprechend einer «Top-down» Strategie besser überwa-
chen zu können. Dänemark ist das erste Land, das solche Vorschriften tatsäch-
lich umsetzt. Die dänischen Vorschriften sehen vor, dass jede Institution oder 
jedes Unternehmen, das über bestimmte biologische Materialien oder Ausrüs-
tung und Technologien verfügt, die in einer Liste der kontrollpflichtigen Güter 
aufgeführt sind, eine entsprechende Lizenz bei der dänischen Biosicherheits-
behörde beantragen muss. Die Institution bzw. das Unternehmen muss ausser-
dem bestimmte Regelungen zur Wahrung der Biosecurity befolgen, zu denen 
beispielsweise gehört, dass ein Inventar geführt und Inspektionen gewährt wer-
den.16 In der Schweiz initiierte das Bundesamt für Umwelt (BAFU) kürzlich ein 
Rechtsgutachten, das aufzeigt, welche Regulierungslücken die schweizerischen 
Rechtsvorschriften aufweisen und das Lösungsvorschläge formuliert.17

Im Gegensatz zu diesen Regulierungsmassnahmen auf staatlicher Ebene haben 
verschiedene Expertengremien in Europa und in den USA wiederholt «Bottom-up» 
Ansätze vorgeschlagen, welche die einzelnen Forschenden und die Forschungs-
institutionen für die Risiken sensibilisieren und dadurch sogar einen besseren 
Schutz als staatliche Vorkehrungen bieten könnten. Verhaltenskodizes wurden 

als eine effiziente Massnahme empfohlen, um ein verantwortungsvolles Verhal-
ten zu fördern.18–20 Verschiedene nationale und internationale Institutionen 
haben spezifische Kodizes im Bezug auf die «Biosecurity» entwickelt, während 
andere die Anforderungen zur Vermeidung eines möglichen Missbrauchs 
in umfassenderen Verhaltenskodizes integriert haben (siehe Anhang 1). Als 
Quintessenz lassen sich aus diesen Verhaltenskodizes die folgenden allgemei-
nen Regeln ableiten:

–	 Sich des Missbrauchspotenzial der eigenen Forschung bewusst sein und		
	 dieses regelmässig abschätzen 
–	 Keine Forschungen unternehmen, deren Schadenspotenzial im Vergleich 		
	 zum möglichen Nutzen unverhältnismässig hoch ist 
–	 Forschungspläne und/oder Publikationen ändern, um deren Risiken zu  
	 reduzieren 
–	 Über Risiken informieren und diese dokumentieren 
–	 Richtlinien und sichere Verhaltensweisen kennen und anwenden 
–	 Wachsam sein und Bedenken äussern (auch bezüglich der Forschung Dritter) 
–	 Sicherheitsrelevantes Material und Daten schützen 
–	 Andere schulen und als Vorbild dienen
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Was wird mit diesem Dokument bezweckt?

Das vorliegende Dokument soll als Diskussionshilfe über den möglichen Miss-
brauch von Forschungsarbeiten für alle in der Forschung tätigen Personen 
dienen, die mit biologischen Materialien arbeiten, und zwar ungeachtet ihres 
Hintergrundes, ihres Fachgebietes oder ihrer spezifischen Rolle. Das Dokument 
entstand als Resultat dreier Workshops mit Wissenschaftlern aus Schweizer 
Hochschulen und Universitäten über die Möglichkeiten zur Begrenzung des 
Missbrauchspotenzials biologischer Forschung (siehe auch S. 38).21 Dabei 
äusserten Forschende den Wunsch nach einer Grundlage, um mit Kollegen, 
Betreuern, Studierenden und Angestellten die Risiken eines möglichen Miss-
brauchs der Life-Science-Forschung zu diskutieren.

Dank ihrer Kompetenz und ihres Wissens sind Naturwissenschaftler in der Lage, 
das Missbrauchspotenzial der Life-Science-Forschung abzuschätzen. Im Allge-
meinen sind sie bestrebt, ihre Arbeit sicher, gewissenhaft und mit Integrität 
durchzuführen. Dennoch birgt selbst eine in der besten Absicht durchgeführte 
wissenschaftliche Arbeit ein Potenzial für Missbrauch durch andere. Daher ist 
es notwendig, die möglichen Risiken zu identifizieren, darüber zu diskutieren 
und entsprechende Folgenabschätzungen durchzuführen.

Das vorliegende Dokument bietet in der Life-Science-Forschung tätigen Perso-
nen eine Grundlage, um ihr Engagement für eine verantwortungsvolle Forschung 
zu stärken und andere dazu zu motivieren, es ihnen gleich zu tun – im Sinne 
eines «Bottom-up»-Ansatzes. Es legt einen Schwerpunkt auf sechs Gesichts-
punkte, die beim Entwurf von wissenschaftlichen Projekten, bei ihrer Durch-
führung und bei der Kommunikation darüber berücksichtigt werden sollten. 
Jeder Gesichtspunkt wird anhand von Beispielen aus tatsächlichen Forschungs-
projekten veranschaulicht. Diese Beispiele können auch als Material für weitere 
Diskussionen dienen. Ergänzend werden Stellungnahmen von Life-Science-For-
schenden anlässlich der oben genannten Workshops angeführt.

Definitionen

Biokriminalität:b Androhung oder Verwendung von biologischen Agenzien 
durch Individuen oder Gruppen, motiviert durch klassische kriminelle Motive 
wie Mord, Erpressung oder Rache.

Biologisches Risiko:c Kombination der Wahrscheinlichkeit des Eintritts eines 
Schadens mit dem Schadensausmass, wenn es sich bei der Schadensquelle um 
einen biologischen Wirkstoff oder ein biologisches Toxin handelt.

Hinweis: Bei der Schadensquelle kann es sich um eine unbeabsichtigte Exposi-
tion, irrtümliche Freisetzung oder Verlust, Diebstahl, Abzweigung, unberechtig-
ten Zugriff oder vorsätzliche ungenehmigte Freisetzung handeln.

Biosafety:c Eindämmungsmassnahmen, Technologien und Verfahren, welche 
einen unbeabsichtigten Kontakt mit biologischen Agenzien und Toxinen bzw. 
deren versehentliche Freisetzung verhindern sollen.

Biosecurity:c Schutz, Kontrolle und Rechenschaft über biologische Agenzien 
und Toxine in Laboratorien, um deren Verlust, Diebstahl, Missbrauch, Abzwei-
gung, unberechtigten Zugriff oder vorsätzliche ungenehmigte Freisetzung zu 
verhindern.

Hinweis: Der Begriff Biosecurity hat je nach Kontext unterschiedliche Bedeutun-
gen und wird vielfach in Bezug auf die Vermeidung des Imports von Pflanzen- 
oder Tierkrankheiten in ein bestimmtes Land verwendet. Im Zusammenhang 
mit der Verhinderung von Missbrauch biologischer Forschung wird deshalb im 
Englischen manchmal der Begriff «laboratory biosecurity» verwendet.

Bioterrorismus:b Androhung oder Verwendung von biologischen Agenzien 
durch Individuen oder Gruppen, angeregt durch politische, religiöse, ökologi-
sche oder andere ideologische Motive.

b	 Definition von W. S. Carus in «Bioterrorismus and biocrimes»7 (übersetzt)

c	 Definition des Europäischen Komitees für Normung22 (übersetzt)
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Dual use research (Forschung mit doppeltem Verwendungszweck):d Forschung, 
die für legitime Zwecke durchgeführt wird und Wissen, Informationen, Techno-
logien und/oder Produkte erzeugt, die sowohl für lautere als auch für unlautere 
Zwecke genutzt werden können.

Dual use research of concern (DURC, Besorgniserregende Forschung mit dop-
peltem Verwendungszweck):d Forschung, von der auf der Grundlage des gegen-
wärtigen Kenntnisstands vernünftigerweise anzunehmen ist, dass sie Wissen, 
Informationen, Produkte oder Technologien erzeugt, deren direkter Missbrauch 
eine Bedrohung mit weitreichenden potenziellen Konsequenzen für die öffent-
liche Gesundheit und Sicherheit, Nutzpflanzen und andere Pflanzen, Tiere, die 
Umwelt, Materialien oder die nationale Sicherheit darstellt.

d	 Definition aus der «United States government policy for institutional oversight of life sciences DURC»15 
(übersetzt)

Sechs Gesichtspunkte, die berücksichtigt  
werden sollten

1.	 Sich des Missbrauchspotenzials der Life-Science-Forschung 		
	 bewusst sein

Die Life-Science-Forschung birgt sowohl ungeheuren Nutzen für die Gesell-
schaft und die Umwelt als auch gewisse Risiken. Bei diesen Risiken handelt es 
sich nicht nur um unbeabsichtigten Kontakt mit oder eine durch Unfall verursa-
che Freisetzung von biologischem Material, sondern auch um den vorsätzlichen 
Missbrauch solcher Materialien oder damit verbundenen Daten, Wissen und 
Technologien aus der Forschung. Wenn sie in die Hände von Menschen mit 
Missbrauchsabsichten geraten, können diese Materialien, Daten oder Technolo-
gien die menschliche, tierische oder pflanzliche Gesundheit, die Landwirtschaft 
oder die Umwelt akut bedrohen.

In den vielversprechendsten Forschungsanstrengungen oder Technologien 
steckt oftmals auch ein besonders grosses Schadenspotenzial. So könnten zum 
Beispiel die Genome Editing-Technologien wie CRISPR/Cas9 viele Forschungs- 
und Industriebereiche revolutionieren, zu denen unter anderem die Entwick-
lung von Therapeutika, die Verbesserung von Nutzpflanzen und die Bekämp-
fung krankheitsübertragender Insekten zählen. Ausgerechnet die Vorteile eines 
für die Forschung so leistungsfähigen Tools wie die CRISPR/Cas9-Methode, 
nämlich ihre Einfachheit, Wirksamkeit und ihr günstiger Preis, erleichtern auch 
deren Missbrauch, wenn sie in die Hände jener gelangen, die sie für schädliche 
Zwecke verwenden wollen (Abb. 1).

Praktisch alle Technologien können für schädliche Zwecke missbraucht wer-
den – man denke nur an ein einfaches Küchenmesser. Die Universalität dieses 
«Dual use-Dilemmas» darf jedoch nicht als Rechtfertigung dienen, es einfach zu 
ignorieren. In der Life-Science-Forschung wird das Missbrauchspotenzial wis-
senschaftlicher Erkenntnisse im Zusammenhang mit gefährlichen biologischen 
Materialien wie hoch pathogenen Organismen und Toxinen besonders deutlich. 
Es sei jedoch hervorgehoben, dass Technologien oder Wissen, die Gefahren für 
die menschliche Gesundheit mit sich bringen, auch von der Forschung über 
nicht-menschliche Pathogene oder von Forschungsvorhaben ohne Verwendung 
von Pathogenen ausgehen können. Beispiele hierfür sind u. a. die Erforschung 
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Abb. 1.	 Gene Drives, eine auf CRISPR/Cas9 basierende Technologie, verwandeln die heterozy-
goten Träger einer genetischen Modifikation in Homozygote (blau). Dadurch können 
sich genetische Veränderungen in einer Population viel schneller verbreiten, als dies 
über die einfache genetische Vererbung der Fall wäre. Auf Mücken angewandt könn-
ten Gene Drives Krankheiten wie beispielsweise Malaria bekämpfen. Es wird aber 
auch befürchtet, dass sie missbraucht werden könnten, um absichtlich Krankheiten 
oder Toxine auf den Menschen übertragen. Für weitere Informationen siehe Beispiel 1 
auf S. 30 (Abb. angepasst von Oye et al 2014).23

von Vektoren zur Übertragung von genetischem Material (Abb. 2), von Substan-
zen und Technologien, welche die Gehirnleistung steigern, von Zellgiften zur 
Krebsbehandlung oder von sogenannten «Gene Drives» zur Reduzierung von In-
sektenpopulationen (Abb. 1). Des Weiteren beschränkt sich die mögliche Bedro-
hung nicht auf die menschliche Gesundheit, sondern betrifft auch die tierische 
und pflanzliche Gesundheit, die Landwirtschaft und die Umwelt.

Stimmen aus der Wissenschaft:

	 Was zählt, ist das Bewusstsein […]. Wenn das Bewusstsein der wissen-
schaftlichen Gemeinschaft geweckt ist, kommt auch die Selbstregulierung 
in Gange; wenn jeder einzelne sich dessen bewusst ist, dass etwas schief 
gehen kann, werden Fragen aufgeworfen wie: Hast du auch über die Folgen 
deiner Forschung nachgedacht? Wir sollten eine solche Haltung anstreben.

	
	 Es kann nicht schaden, über diese Fragen nachzudenken – wir tragen 

schliesslich eine Verantwortung gegenüber der Gesellschaft und sind der 
Glaubwürdigkeit der Forschung verpflichtet.

Schneiden Reparieren
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Abb. 2.	 Wird ein «Selbst» Peptid an konventionelle Nanocarrier angebracht, werden diese 
vom Immunsystem (Makrophagen) nicht mehr als Fremdkörper wahrgenommen 
und in viel geringerem Masse eliminiert. Folglich können die Nanocarriers ihre Fracht 
effizienter transportieren. Eine verbesserte Effizienz der Frachtlieferung könnte dazu 
führen, dass Medikamente in geringeren Dosen oder weniger häufig eingenommen 
werden müssen, was wiederum Komfort und Sicherheit erhöht. Dasselbe Verfahren 
könnte jedoch auch zur Verabreichung von Toxinen oder Pathogenen missbraucht 
werden. Für weitere Informationen siehe Beispiel 2 auf S. 31.

2. Das Missbrauchspotenzial einschätzen

Es ist nicht einfach, das Missbrauchspotenzial von Forschung zu beurteilen. 
Die Quantifizierung von Risiken erfordert Kenntnisse über Wahrscheinlichkeit 
und Konsequenzen eines Missbrauchs sowie detaillierte Informationen über 
die potenziellen Täter und deren Absichten. Forscher sind nur selten im Besitz 
solcher Informationen, und selbst Sicherheitsexperten sind sich häufig in ihrer 
Beurteilung nicht einig. So wurden zum Beispiel in einer vor Kurzem durchge-
führten Studie Fachleute angefragt, die Wahrscheinlichkeit eines Grossangriffs 
mit biologischen Waffen in den kommenden zehn Jahren zu beziffern – ihre 
Schätzungen rangierten zwischen 0 und 100 Prozent.24 Trotz dieser Schwierig-
keiten sollen Anstrengungen unternommen werden, um das Missbrauchspoten-
zial von Forschungsvorhaben zu identifizieren und abzuschätzen. Tatsächlich 
führen manche Beobachter an, dass anhaltende Reflexion und klare, offene Dis-
kussionen am besten vor möglichen Schäden schützen.25

Zahlreiche in den Life-Sciences verwendete Materialien und Technologien 
können für böswillige Zwecke missbraucht werden. Aber gewisse Arten der 
Forschung bergen ein grösseres Gefährdungspotenzial als andere. Forschungen, 
die Wissen, Produkte oder Technologien erzeugen, die direkt missbraucht werden 
können, um eine signifikante Bedrohung darzustellen, wurden mit dem Begriff 
«Dual use research of concern» (DURC, auf Deutsch vielleicht «besorgniserre-
gende Forschung mit doppeltem Verwendungszweck») bezeichnet. In diesem 
Zusammenhang schlug die Akademie der Wissenschaften der USA (NAS) sieben 
Kategorien von «besorgniserregenden Experimenten (experiments of concern)» 
vor, mit denen jene Arten von Forschung identifiziert werden können, deren 
Missbrauch signifikante Risiken mit sich bringen kann (Kasten 1).26 Die sieben 
Kategorien beschränken sich auf mikrobiologische Bedrohungen, und die NAS 
gibt offen an, dass mit der Zeit ein breiteres Spektrum an Experimenten einbezogen 
werden sollte, da die medizinische, veterinärmedizinische und landwirtschaft-
liche Forschung fortschreitet. Diese Liste kann als Ausgangspunkt dienen, um  
Forschungsprojekte zu identifizieren, deren Risiken besonders sorgfältig zu 
überprüfen und zu handhaben sind. Sie sollte jedoch keinesfalls als vollständig 
angesehen werden. Des Weiteren ist nicht jedes Experiment, das in eine dieser 
sieben Kategorien fällt, automatisch mit einer DURC gleichzusetzen. Kurz gefasst: 
Diese Liste kann individuelle, projektbezogene Risikoanalysen nicht ersetzen.

Eine mögliche Vorgehensweise, um das Missbrauchspotenzial eines gegebenen 
biologischen Forschungsprojektes einzuschätzen, wird in Abb. 3 dargestellt.
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Nanopartikel

«Selbst» Peptid

SIRPα Rezeptor
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Kasten 1. Sieben Kategorien von besorgniserregenden Experimenten
Aus dem «Fink report» 2004 der Akademie der Wissenschaften der USA26

Die sieben vorgeschlagenen Kategorien umfassen Experimente:
1)	die aufzeigen können, wie ein Impfstoff unwirksam gemacht werden kann.
2)	die Resistenz gegenüber Antibiotika und antivirale Mittel mit therapeuti-

schem Nutzen erzeugen können.
3)	die die Virulenz eines Pathogens steigern oder Virulenz bei einem nicht 

pathogenen Keim erzeugen können.
4)	die die Übertragbarkeit eines Pathogens steigern können.
5)	die das Wirtsspektrum eines Pathogens verändern können.
6)	die die Umgehung von Modalitäten zu Diagnose/Nachweis ermöglichen 

können.
7)	die die Umwandlung zur Waffe eines biologischen Wirkstoffs oder eines 

biologischen Toxins ermöglichen können.

Bei besonders besorgniserregenden Forschungsvorhaben kann es gerechtfertigt 
sein, die Experimente vorübergehend auszusetzen, um eine gründliche Risiko-
bewertung, Erörterung der Ergebnisse und Umsetzung von Massnahmen zur Ri-
sikominderung zu ermöglichen.

Stimmen aus der Wissenschaft:

	 Man kann kaum nachweisen, dass [die eigene Forschungsarbeit kein Miss-
brauchspotenzial hat], aber jeder Wissenschaftler sollte sich trotzdem diese 
Frage stellen und die Vor- und Nachteile abwägen […] Selbst wenn die 
Frage nicht endgültig beantwortet werden kann, lohnt es sich doch, diesen 
Möglichkeiten nachzugehen.

Abb. 3.	 Ein mögliches Verfahren zur Risikobewertung. Das vorgeschlagene Verfahren beruht 
auf dem Leitfaden «Laboratory Biosafety and Biosecurity Risk Assessment Technical 
Guidance Document» der Forschungseinrichtung Sandia National Laboratories und 
der Internationalen Vereinigung von Biosicherheitsgesellschaften (International Fe-
deration of Biosafety Associations).27 Wenn die Autoren von Gütern sprechen, meinen 
sie damit nicht nur biologische Materialien, Ausrüstung oder heikle Information, die 
für eine biologische Bedrohung missbraucht werden könnten, sondern auch alle an-
deren Güter, die einen hohen Wert für ihren Besitzer haben und aus diesem Grunde 
zu schützen sind.
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3. Sichere Strategien entwerfen und umsetzen

Bei der Konzeption ihrer Forschungsprojekte sollten Wissenschaftler die 
sicherste Herangehensweise wählen, um eine gegebene wissenschaftliche 
Fragestellung zu beantworten oder ein gewünschtes Ergebnis zu erreichen – 
und zwar sowohl in Bezug auf die Biosafety als auch auf die Biosecurity. In 
diesem Zusammenhang bezieht sich der Begriff Biosafety auf Massnahmen, die 
dazu dienen, eine unbeabsichtigte Gefährdung durch biologische Materialien 
oder deren versehentliche Freisetzung zu verhindern. Im Unterschied dazu 
bezeichnet der Ausdruck Biosecurity Massnahmen, die den unberechtigten 
Zugriff, den Diebstahls oder Missbrauch von biologischen Materialien vereiteln 
oder deren beabsichtigte Freisetzung verhindern sollen. Die beiden Massnah-
menbündel zielen zwar auf unterschiedliche Risiken ab, ergänzen sich aber 
und überschneiden sich in gewissen Bereichen. Insgesamt betrachtet, können 
wirkungsvolle Biosafety-Praktiken als eine Grundlage für die Biosecurity 
betrachtet werden (Abb. 4). Das Biorisiko-Management umfasst sowohl die 
Biosafety als auch die Biosecurity. Es fördert eine verantwortungsvolle und 
sichere Arbeitsweise in Institutionen, in denen biologisches Material verwendet 
wird. Das Biorisiko-Management involviert direkt jene Personen, welche sich 
in ihrem Tagesgeschäft mit biologischen Materialien und entsprechenden 
Methoden befassen.28, 29

Abb. 4.	 Spektrum der biologischen Risiken und ihrer Kontrolle. (Abb. angepasst von Stroot 

and Jenal 2011)28

In der Schweiz unterliegen Life-Science-Forschende bestimmten Gesetzen und 
Regelungen, die für ihre Arbeit gelten. Die schweizerische Gesetzgebung befasst 
sich hauptsächlich mit den Biosafety-Aspekten von Forschung (siehe Anhang 2). 
Dänemark hat dagegen als eines der ersten Länder bereits ein umfassendes Regel-
werk für die Biosecurity erstellt.30 Im Hinblick auf diese Gesetzeslücken sollen 

beim Entwurf einer Biorisiko-Management-Strategie für ein Projekt immer auch 
Massnahmen in Betracht gezogen werden, die über die legalen Anforderungen 
hinausgehen.

Der Entwurf einer sichereren Forschung könnte zum Beispiel bedeuten, dass an-
dere Organismen oder andere Stämme von Organismen, wie beispielsweise abge-
schwächte Stämme oder Impfstämme, ausgewählt werden. Eine solche Strategie 
könnte das Schadenspotenzial sowohl von unbeabsichtigten als auch von beab-
sichtigten Freisetzungen verringern und somit einige – wenn auch nicht alle – 
Bedenken im Bezug auf die Biosecurity ausräumen (siehe auch Beispiel 4, S. 32).

Es ist praktisch unmöglich, Forschungsprojekte ohne Missbrauchspotenzial zu 
entwerfen. In Fällen, bei denen ein hohes Missbrauchsrisiko bestehen bleibt, 
sollten die Wissenschaftler die Implementierung spezifischer Schutzmassnah-
men zur Minderung der Risiken erwägen. Es kann sich beispielsweise um die 
folgenden Schutzmassnahmen handeln, ohne auf diese beschränkt zu sein: 
Einführung zusätzlicher Sicherheitsmassnahmen bei Erfassung, Lagerung und 
Versand von biologischen Materialien; Übertragung der Verantwortung für bio-
logische Materialien ausschliesslich an bestimmtes Personal und bestimmte 
Mitarbeitende; regelmässige Kontrolle der Inventarien; sowie Verbesserung der 
IT-Sicherheit für die Datenspeicherung und den elektronischen Kommunikati-
onsverkehr (siehe auch Kasten 2).

Stimmen aus der Wissenschaft:

	 Auf die Biosafety wird gut geachtet, aber der Biosecurity ist sich hier nie-
mand bewusst. Ich habe noch nie von irgendeiner Diskussion über Biose-
curity gehört, und zwar egal auf welcher Ebene.

	 Ich meine, [dass die Vorstellung, man könne Forschung sicher gestalten] 
ein Wunschdenken ist, was nicht bedeutet, dass sie unnütz ist.

	 Wir wenden Biosicherheitsstufen 3 und 4 an, was zum Beispiel bedeutet, 
dass keiner ohne Chipkarte hereinkommen kann. Oder die Fenster sind 
kugelsicher. Dies stellt eine Zugangskontrolle dar und dient sowohl der 
Biosafety als auch der Biosecurity.
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Kasten 2. Massnahmen zum Schutz vor Missbrauch 
Die folgenden Massnahmen sollten bei der Erstellung einer Biosecurity-Stra-
tegie berücksichtigt werden. Viele von ihnen betreffen sowohl die Biosafety 
als auch die Biosecurity.

–	 Inventar über wertvolles biologisches Material wie Organismen, Patienten- 
und RNA-/DNA-Proben

–	 Physische Sicherung der Arbeitsgeräte und des biologischen Materials
–	 IT-Sicherung von Computern, Daten, Zugangscodes usw.
–	 Sicherung von Transporten
–	 Zugangskontrolle
–	 Personalmanagement
–	 Reaktion und Berichterstattung bei Vorfällen
–	 Entwicklung und Pflege von Richtlinien und Prozessen im Bezug auf die 

Biosecurity
–	 Bewertung und Überprüfung
–	 Ausbildung und Schulung
–	 Interne Audits
–	 Externe Kontrollen

4. Mit unerwarteten Ergebnissen sorgsam umgehen

Eine Forschungsarbeit kann unerwartete Wendungen nehmen und zu nicht 
vorhersehbaren Ergebnissen führen (Abb. 5). Diese Unvorhersehbarkeit kann 
sogar als ein wesentliches Merkmal der Forschung angesehen werden. Entspre-
chend sollten an wissenschaftlichen Projekten beteiligte Forschende ein waches 
Auge für unerwartete Entdeckungen haben, die verstärkte Biosafety- und/oder 
Biosecurity-Massnahmen erfordern könnten.

Unerwartete Beobachtungen sollten in jedem Fall ernst genommen und mit Vor-
sicht behandelt werden. Wenn Forschende unerwartete Entdeckungen machen, 
die Konsequenzen für die Biosecurity haben könnten, sollten sie darüber nach-
denken, wie sie ihre Kollegen sowie die wissenschaftliche Gemeinschaft auf 
eine sichere Art und Weise informieren können (siehe Gesichtspunkt 5, S. 25 für 
weitere Informationen über sichere Kommunikation).

Vor dem Hintergrund dieser natürlichen Unvorhersehbarkeit sollten die mög-
lichen Folgen eines Forschungsprojektes nicht nur während der Anlaufphase, 
sondern auch über seinen gesamten Verlauf und sogar nach seiner Beendigung 
geprüft werden (siehe Gesichtspunkt 2, S. 17). Die Strategien im Bezug auf die 
Biosafety und Biosecurity sollten entsprechend angepasst werden.

Stimmen aus der Wissenschaft:

	 Forschung ist nicht vorhersehbar. Das gilt besonders für die grundlegen-
de, von Neugier getriebene Forschung, die völlig unerwartete Richtungen 
einschlagen kann. Daher besteht in jedem Fall ein gewisses Risiko, dass die 
eigene Forschung zu unerwarteten Ergebnissen führen kann.

	 Wenn du etwas Aussergewöhnliches entdeckst, [das ein Missbrauchspo-
tenzial mit sich bringt], solltest du es nicht einfach verwerfen, sondern 
derart damit umgehen, dass niemand es wiederholen wird, der nicht weiss, 
dass es gefährlich sein könnte. Ein solches Verhalten gehört auch zur For-
schungsethik.
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Abb. 5.	 In der Absicht ein Empfängnisverhütungsmittel für Mäuse zur Schädlingsbekämpfung 
zu entwickeln, versuchten australische Forscher die Antikörperbildung zu steigern. 
Dazu infizierten sie Mäuse mit Viren, denen sie zuvor das Gen für den Immun
regulator Interleukin-4 (IL-4) eingesetzt hatten. Unerwarteterweise unterdrückte das 
IL-4 exprimierende Mauspocken-Virus vollständig die zellinduzierte Immunantwort 
bei den Mäusen und erwies sich als durchgehend letal. Die Forschenden hatten 
unbeabsichtigt einen virulenteren Mauspocken-Virus geschaffen, und es kamen 
Bedenken auf, dass diese Forschungsergebnisse auch auf menschliche Pockenviren 
angewandt werden könnten. Für weitere Informationen siehe Beispiel 3, S. 32.

5. Ergebnisse verantwortungsvoll kommunizieren

Ein Missbrauchspotenzial besteht nicht nur bei gefährlichen biologischen Mate-
rialien, sondern auch bei den Informationen darüber, wie diese Materialien her-
gestellt werden können. Dazu gehören zum Beispiel methodische Protokolle 
oder Genomsequenzen von Pathogenen. Es wurde bereits viel darüber diskutiert, 
ob der Zugang zu Protokollen und Daten, die das Reproduzieren von besonders 
besorgniserregenden Forschungsergebnissen ermöglichen, beschränkt werden 
sollte (Abb. 6).31 Manche argumentieren, dass es in bestimmten Fällen angezeigt 
ist, der Öffentlichkeit detaillierte Angaben und Informationen vorzuenthalten 
und diese nur begrenzten wissenschaftlichen Kreisen offenzulegen. Andere 
wenden ein, dass solche Strategien zu kompliziert seien und sich nicht dazu 
eigneten, einem Missbrauch vorzubeugen. Ferner warnen sie vor Massnahmen, 
die die wissenschaftliche Freiheit einschränken. Zudem bestünde die Gefahr, 
dass die Transparenz gemindert und die Reproduzierbarkeit erschwert würden. 
Damit würden zwei Säulen des wissenschaftlichen Systems gefährdet und der 
Austausch von Wissen und die Selbstkorrektur gehemmt. Beschränkungen 
könnten zudem den wissenschaftlichen Fortschritt in Bereichen behindern, wo 
dieser dringend erforderlich ist (für eine ethische Diskussion über wissenschaft-
liche Freiheit und Biosecurity siehe 32).

Die Überlegungen, wie wissenschaftliche Ergebnisse auf verantwortungsvolle 
Weise kommuniziert werden können, sollten in einem frühen Stadium ange-
stellt werden, idealerweise gleich zu Beginn eines Forschungsprojektes. Diese 
Überlegungen sollten sich nicht allein auf den Umgang mit Publikationen in 
wissenschaftlichen Zeitschriften beschränken, sondern auch die Kommunika-
tion im Rahmen von wissenschaftlichen Meetings und gegenüber der breiten 
Öffentlichkeit mit einschliessen.

Eine mögliche Strategie zur Kommunikation über wissenschaftliche Ergebnisse 
mit Missbrauchspotenzial lässt sich beispielhaft anhand der Entdeckung eines 
neuen Botulinumtoxin-Typs durch US-amerikanische Wissenschaftler im Jahre 
2013 verdeutlichen. Da die Forschenden geltend machten, dass bislang bekannte 
Antitoxine gegen den neuen Toxin-Typ wirkungslos seien, kamen sie mit den 
Herausgebern der Zeitschrift und den US-Behörden überein, gewisse genetische 
Informationen so lange von der Publikation auszunehmen, bis geeignete Gegen-
massnahmen entwickelt sein würden.33, 34

Mauspocken-Virus Virale DNA

Zellinduzierte ImmunantwortAntikörperproduktion

IL-4
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Gesamthaft betrachtet, könnten die Strategien bei der Kommunikation über For-
schung mit Missbrauchspotenzial folgende Massnahmen umfassen (siehe auch 35):

–	 Bewusste Sensibilisierung über das Missbrauchspotenzial einer Forschungs-
arbeit, indem die relevanten Publikationen mit Kontextinformationen ergänzt 
werden

–	 Modifizierung des Inhalts einer Veröffentlichung, indem besonders besorg-
niserregende Informationen zurückgehalten und nur dir restlichen wissen-
schaftlichen Ergebnisse veröffentlicht werden

–	 Verzögerung einer offenen Kommunikation bis zu einem Zeitpunkt, wenn den 
Informationen nicht mehr das ursprüngliche Gefährdungsrisiko anhaftet (sie-
he obiges Beispiel)

–	 Stärkung der informellen Kommunikationsnetzwerke, damit besonders be-
sorgniserregende Informationen nur innerhalb spezifischer wissenschaftli-
cher Gemeinschaften ausgetauscht werden

Stimmen aus der Wissenschaft:

	 Zurzeit gibt es keine Grenzen für Publikationen – wenn etwas veröffent-
lichungsfähig ist, so wird dies auch geschehen. Sollten wir das, was wir 
veröffentlichen, begrenzen oder nicht? Darüber müssen die Wissenschaft-
ler untereinander diskutieren.

	 Ich bin der Meinung, dass in der Zukunft die Information unser wichtigstes 
Instrument in Kampf gegen natürliche Bedrohungen wie Infektionskrank-
heiten sein wird. Der Wert einer Publikation geht weit über das Risiko hin-
aus. Sie versetzt die wissenschaftliche Gemeinschaft nämlich in die Lage, 
gemeinsam über die potenziellen Bedrohungen nachzudenken. Wir sollten 
unsere klügsten Köpfe nicht von diesen Fragen ausschliessen, da wir sonst 
unsere Chancen für eine Bekämpfung von zukünftigen Bedrohungen ein-
schränken würden.

	 Die Kommunikation sollte nicht eingeschränkt werden, aber es ist wich-
tig, dass die Betroffenen sich damit auseinandersetzen und dass Forscher 
sich zum Beispiel bei der Vorbereitung von Pressemitteilungen […] beraten 
lassen. [Es ist sicherzustellen,] dass verrückte Leute nicht durch [veröffent-
lichte Forschungsergebnisse] auf verrückte Ideen gebracht werden.

Abb. 6.	 Bis 2012 gelang es zwei Forschungsgruppen unabhängig voneinander, eine neue 
Version des Vogelgrippevirus H5N1 zu erzeugen, welche sich über die Luft unter 
Frettchen verbreitet. Um dies zu erreichen, hat eines der Teams zuerst drei spezi-
fische Mutationen in eine Wildtyp-Variante von H5N1 eingebracht (gelbe Balken). 
Dieser genetisch veränderte Virus wurde anschliessend von einem Frettchen auf das 
nächste übertragen. Nach zehn Durchgängen wies der Virus eine Reihe zusätzlicher 
Mutationen auf (schwarze Balken) und konnte sich über die Luft verbreiten. Diese 
Entdeckung löste eine Kontroverse in der wissenschaftlichen Gemeinschaft aus, ob 
solche «gain-of-function» (funktionssteigernde) Experimente überhaupt durchgeführt 
werden sollen bzw. wie über die Ergebnisse zu berichten sei. Für weitere Informatio-
nen siehe Beispiel 4, S. 32 (Abb. angepasst von Herfst et al 2012).11
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6. Ausbilden und beaufsichtigen

Ausbildung und Schulung in Biosecurity zählen zu den effizientesten Strategi-
en, um Missbrauch der Life Science-Forschung vorherzusehen und ihm vorzu-
beugen.26 Bislang wird jedoch der Biosecurity bei der Ausbildung vieler junger 
Life-Science-Akademiker nicht genug Aufmerksamkeit geschenkt.21, 36 Verschie-
dene internationale Organisationen haben geeignete Lehrmaterialien vorge-
schlagen, um diese Lücke zu füllen (siehe nachfolgende «Beispiele für Lehr-
mittel»).

Weitere wichtige Massnahmen, um Missbrauch vorzubeugen, umfassen die 
Förderung verantwortungsvoller Forschungspraktiken und ganz allgemein der 
wissenschaftlichen Integrität sowie die Erzeugung eines Klimas des Vertrauens 
innerhalb von Forschungseinrichtungen und Forschungsgruppen.

Stimmen aus der Wissenschaft:

	 Ethische Fragestellungen im Bezug auf die Wissenschaft werden norma-
lerweise während der universitären Ausbildung kaum thematisiert. Im 
Verlauf meines Masterstudiums hatten wir zwar einige Kurse, aber es gab 
zu wenige und keinen einzigen allgemeinen Kurs. Wir brauchen mehr Bil-
dung – viele Studenten sind sich des Problems des «Dual use» überhaupt 
nicht bewusst.

	 In unserem Institut haben wir Studenten aus 23 verschiedenen Ländern 
mit sehr unterschiedlicher Vorbildung. Sie sind sehr jung und sich dieser 
Probleme nicht bewusst; in unserer Rolle als Projektleiter müssen wir eine 
Vorbildfunktion einnehmen.

	 Es ist wichtig, eine angenehme Atmosphäre zu schaffen, in der sich die 
Studenten wohl fühlen und zu uns kommen und offen darüber sprechen, 
wenn irgend etwas schief läuft; wir versuchen, ein Labor zu schaffen, in 
dem die Leute zusammenarbeiten anstelle miteinander zu konkurrieren.

Einige Beispiele für Lehrmittel:

–	 National Science Advisory Board for Biosecurity (2010) Enhancing responsi-
ble science. Considerations for the development and dissemination of codes 
of conduct for dual use research. Appendix B. An educational tool. 
http://osp.od.nih.gov/office-biotechnology-activities/biosecurity/nsabb/reports-and-recommendations 
Diashow als Einführung in das Thema «Dual Use Research of Concern» mit 
einer Grundstruktur für Assessment und Management der Risiken, Empfeh-
lungen für die Kommunikation von Forschungsergebnissen sowie Darstel-
lung einiger fiktiver Fallstudien.

–	 Federation of American Scientists. Case studies in dual use biological 
research. 
http://fas.org/biosecurity/education/dualuse/index.html 
Online Tool, in dem sechs Fallstudien aktueller Forschung vorgestellt wer-
den, bei denen Bedenken über möglichen Missbrauch aufgekommen sind.

–	 National Institutes of Health. Dual use research: A dialogue. 
http://osp.od.nih.gov/office-biotechnology-activities/biosecurity/dual-use-research-of-concern/dialogue 
Siebenminütiges Video, das das Bewusstsein über den möglichen Miss-
brauch von Life-Science-Forschung wecken möchte.

–	 Rappert B, Dando M, Chevrier M. Dual use role-playing simulation. 
http://projects.exeter.ac.uk/codesofconduct/BiosecuritySeminar/Education/index.htm 
Diashow sowie Angaben zur Durchführung eines Rollenspiels, in dem die 
Teilnehmer Fragen über Experimente mit Missbrauchspotenzial sowie Mass-
nahmen zur Risikominderung kommentieren.

–	 Whitby S, Novossiolova T, Walther T, Dando M (2015) Preventing biological 
threats: what you can do. A guide to biological security issues and how to 
address them. 
Novossiolova T (2016) Biological security education handbook: The power 
of team-based learning. 
www.bradford.ac.uk/social-sciences/peace-studies/research/publications-and-projects/guide-to- 

biological-security-issues 
Zwei umfassende Bücher über die Ausbildung im Bereich Biosecurity mit 
detaillierten Informationen sowie auf Gruppenarbeit basierenden Übungs-
aufgaben. Die Materialien richten sich in erster Linie an Studierende der 
Biowissenschaften und deren Dozenten, können aber auch für Wissenschaft-
ler anderer Karrierestufen von Nutzen sein.

http://osp.od.nih.gov/office-biotechnology-activities/biosecurity/nsabb/reports-and-recommendations
http://fas.org/biosecurity/education/dualuse/index.html
http://osp.od.nih.gov/office-biotechnology-activities/biosecurity/dual-use-research-of-concern/dialogue
http://projects.exeter.ac.uk/codesofconduct/BiosecuritySeminar/Education/index.htm
www.bradford.ac.uk/social-sciences/peace-studies/research/publications-and-projects/guide-to-biological-security-issues
www.bradford.ac.uk/social-sciences/peace-studies/research/publications-and-projects/guide-to-biological-security-issues
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Beispiele

1. Genome Editing in Wildtierpopulationen

Die CRISPR/Cas9-Methode wird aufgrund ihrer Einfachheit, Präzision, Wirk-
samkeit und kostengünstigen Realisierbarkeit als eine wegweisende Technik zur 
gezielten Genomveränderung (Genome Editing) gepriesen.37 Zu den zahlreichen 
möglichen Anwendungen der CRISPR/Cas9-Methode zählt die genetische Verän-
derung durch Gene Drives (engl. für Genantrieb) ganzer Populationen von Orga-
nismen, die sich geschlechtlich fortpflanzen. Die CRISPR/Cas9-basierten Gene 
Drives verwandeln die heterozygoten Träger einer genetischen Modifikation in 
Homozygote. Dadurch ermöglichen sie es, dass sich genetische Veränderungen 
in Populationen viel schneller vererben, als dies über die einfache genetische 
Vererbung der Fall wäre. So lässt sich sogar die Häufigkeit von genetischen Ver-
änderungen steigern, welche die Reproduktionskapazität ihres Trägers redu-
zieren. Solche Gene Drives könnten zum Beispiel verwendet werden, um das 
Genom der Anopheles-Mücke zu verändern und so Malaria zu bekämpfen, oder 
um Resistenzen gegenüber Pflanzenschutzmitteln rückgängig zu machen, oder 
auch um invasive Arten auszulöschen.23 Im Jahr 2015 demonstrierten Valentino 
Gantz und Ethan Bier erstmals die Validität des CRISPR/Cas9-basierten Gene 
Drive-Ansatzes im Rahmen einer Machbarkeitsstudie mit Drosophila-Frucht-
fliegen.38 In Zusammenarbeit mit Anthony James gelang ihnen das Experiment 
ein zweites Mal mit Anopheles-Mücken.39 Über die Bedenken bezüglich der Bio-
safety hinaus – zum Beispiel betreffend der ökologischen Folgen einer unbe-
absichtigten Freisetzung dieser Insekten in die Natur – werfen diese Experi-
mente auch Fragen über das Missbrauchspotenzial dieser neuen Technik im 
Falle böswilliger Absichten auf. So wird zum Beispiel befürchtet, dass CRISPR/
Cas9-basierte Gene Drives missbraucht werden könnten, um Insekten derart zu 
verändern, dass diese Krankheiten oder Toxine auf den Menschen übertragen. 
Sie könnten auch zur Erzeugung von Schäden in der Landwirtschaft dienen, 
zum Beispiel durch Beseitigung der Bestäuber oder durch Erzeugung von Insek-
tizidresistenz bei Pflanzenschädlingen.40

2.	Verbesserte Wirkstoffverabreichung mittels vernebelter  
	 Mikro- und Nanopartikeln

Die Inhalation von vernebelten Arzneimitteln ist eine wirksame Technik, um 
Medikamente gegen Atemwegs- und Lungenerkrankungen zu verabreichen. 
1997 berichteten David Edwards und sein Forschungsteam über einen neuen 
Aerosoltyp, der aus grossen porösen Partikeln besteht. Es zeigte sich, dass diese 
Partikel die Effizienz bei der Arzneimittelverabreichung wesentlich steigern, da 
sie tief in die Lungen eindringen und über viel längere Zeit biologisch aktiv blei-
ben, als dies bei anderen handelsüblichen Aerosolen der Fall ist. Dank einer der-
art verbesserten Effizienz könnten die Patienten ihre Medikamente möglicher-
weise in geringeren Dosen oder weniger häufig nehmen müssen, was wiederum 
Komfort und Sicherheit erhöhen würde.41 Erst einige Zeit später, im Jahre 2001, 
weckten die Anschläge mit Milzbranderregern das Bewusstsein dafür, dass die-
selbe Verabreichungsmethode sich auch dazu missbrauchen liesse, Toxine oder 
Pathogene tief ins Innere der Lunge eindringen zu lassen.

In noch jüngerer Vergangenheit wurden Nanopartikel als Arzneimittelverab-
reichungssysteme und Träger für genetisches Material intensiv erforscht. Da 
Nanopartikel von den Zellen besser aufgenommen werden als grössere Mole-
küle und sie Gewebeschranken (zum Beispiel die Blut-Hirn-Schranke) leichter 
überwinden, verfügen sie über ein noch nie da gewesenes Potenzial zur effizien-
ten Verabreichung von biologisch aktiven Molekülen. Unter anderem dadurch, 
dass das Immunsystem Nanopartikel genau wie andere Fremdkörper erkennt, 
neutralisiert und beseitigt, wird allerdings die Übertragung abgeschwächt. 
Dafür zuständig sind in erster Linie die Makrophagen. Im Jahr 2013 entdeckten 
Dennis Discher und seine Kollegen einen Weg, wie diese Tilgung der Fremdkör-
per durch Makrophagen verlangsamt werden kann. Ausgehend vom menschli-
chen Transmembranprotein CD47 entwarfen sie ein kurzes Peptid, das von den 
Makrophagen als eine körpereigene Markierung des «Selbst» erkannt wird und 
daher die Immunantwort unterdrückt. Die Verbindung solcher «Selbst» Pep-
tide mit klassischen Nanopartikeln verzögerte den Abwehrmechanismus sig-
nifikant und verbesserte die Verabreichung von Arzneimitteln und Farbstoffen 
(Markern).42 Das «Selbst» Peptid lässt sich aufgrund seiner geringen Länge von 
nur 21 Aminosäuren relativ leicht synthetisieren und zur Steigerung der Per-
sistenz mit verschiedenen Trägern verbinden.43 Während diese Fortschritte die 
Arzneimittelverabreichung – etwa im Kampf gegen Tumorzellen oder Infekti-
onskrankheiten – erleichtern, könnten sie im Prinzip auch missbraucht werden, 
um schädliches biologisches Material zu übertragen.
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3. Mauspocken-Viren mit unerwarteter Letalität

Die australischen Forscher Ronald J. Jackson und Ian Ramshaw haben versucht, 
ein Schädlingsbekämpfungsmittel gegen Mäuse zu entwickeln, das bei der Emp-
fängnisverhütung der Tiere ansetzt.44 Dazu fügten sie das Mäuse-Gen für das Pro-
tein ZP3, welches sich in der Eizellhülle befindet, in das Mauspocken-Virus ein, 
das bei Mäusen normalerweise nur eine leichte Infektion erzeugt. Die Forscher 
vermuteten, dass die infizierten Mäuse zunächst eine Immunantwort gegen das 
Virus und folglich auch gegen das ZP3-Protein entwickeln würden; daraufhin 
würden die anti-ZP3 Antikörper die Eizellen in den Eierstöcken weiblicher 
Mäuse angreifen, wodurch diese unfruchtbar würden. Bei einigen Mäusestäm-
men schien diese Strategie recht gut zu funktionieren, bei anderen erwies sich 
die Antikörperproduktion jedoch als ungenügend. Im Rahmen eines Versuchs 
zur Steigerung der Immunantwort bei allen Mäusen übertrugen die Forscher 
das Gen für den Immunregulator Interleukin-4 (IL-4) auf Mauspocken-Viren, da 
frühere Forschungen vermuten liessen, dass IL-4 die Antikörperproduktion stei-
gern könne. Unerwarteterweise führte das IL-4 exprimierende Mauspocken-Vi-
rus zur vollständigen Unterdrückung der zellinduzierten Immunantwort bei den 
Mäusen und erwies sich als durchgehend letal. Darüber hinaus wurden selbst 
die zuvor gegen Mauspocken geimpften Mäuse durch das neue Virus getötet.45 
Da die Viren aus der Familie der Pockenviren eng miteinander verwandt sind, 
kamen Bedenken auf, dass diese Forschungsergebnisse zur Steigerung der Viru-
lenz von menschlichen Pockenviren verwendet werden könnten (zum Beispiel 
der ausgerotteten Pocken) und die Impfstoffe auf gefährliche Weise wirkungslos 
machen könnten.

4. Übertragbarkeit des Vogelgrippevirus zwischen Säugetieren

Das hochpathogene Vogelgrippevirus (Virus der Aviären Influenza H5N1) wird 
nur zwischen Vögeln übertragen, kann aber bei einer intensiven Exposition 
gelegentlich auch Säugetiere – einschliesslich des Menschen – befallen. Um 
herauszufinden, ob H5N1 derart mutieren kann, dass es auch zwischen Säugern 
übertragen wird, führten Virologen sogenannte Gain-of-Function-Experimente 
(funktionserweiternde Experimente) durch. Ein holländisches Team unter 
der Leitung von Ron Fouchier wendete genetische Veränderungen bei einer 
Wildtyp-Variante von H5N1 an und infizierte damit Frettchen. Anschliessend 
isolierten die Forschenden das Virus aus den erkrankten Tieren und übertrugen 

es auf ein anderes Frettchen. Nach mehreren Durchgängen entstand eine neue 
Version des Virus, das sich über die Luft unter Frettchen verbreiten konnte.11 
Yoshihiro Kawaoka und sein Team in den USA erreichten dieselbe Übertragbar-
keit zwischen Säugetieren, indem sie ein chimäres H5N1-H1N1 Virus schufen 
und spezifische Mutationen hinzufügten.12 Auch wenn diese neuen H5N1-Ver-
sionen sich als nicht letal für Frettchen erwiesen, warfen die beiden Studien 
dennoch ernsthafte Bedenken über den möglichen Missbrauch der Ergebnisse 
auf. Daher empfahl das US-amerikanische National Science Advisory Board for 
Biosecurity zunächst, wichtige Einzelheiten vor der Publikation der Fachar-
tikel zu streichen. Letztendlich kam eine Vereinbarung zustande, wonach die 
überarbeiteten Texte trotzdem vollständig blieben und eine Beschreibung der 
für die gesteigerte Übertragbarkeit spezifischen Mutationen sowie eine detail-
lierte Methodologie enthielten. Schliesslich wurden im Jahr 2012 beide Studien 
veröffentlicht. Im Rahmen dieser Kontroverse verabschiedeten jedoch führende 
Influenza-Forscher für derartige Forschungen ein freiwilliges Moratorium, um 
eine Diskussion über Nutzen, Risiken und mögliche Massnahmen zur Minimie-
rung der Gefährdungen zu ermöglichen. Ein Weg zur Reduzierung der Risiken 
von Gain-of-Function-Experimenten könnte in der Entwicklung sogenannter 
molekularer Biocontainment-Strategien bestehen. So entwickelte ein US-ame-
rikanisches Forschungsteam zum Beispiel einen H5N1-Stamm, der sich zwar 
in Frettchen, nicht aber im Menschen replizieren kann.46 Diese molekulare 
Containment-Strategie muss zwar noch weiter erforscht werden, doch erscheint 
sie vielversprechend, um dereinst sicherere Experimente mit hochpathogenen 
Viren zu gestatten.47 Eine Strategie wie diese kann das Schadensrisiko sowohl 
von unbeabsichtigten als auch von absichtlichen Freisetzungen des Virus verrin-
gern. Sie kann jedoch nicht verhindern, dass Individuen mit Missbrauchsabsich-
ten die Experimente in Virus-Stämmen reproduzieren, die für den Menschen 
pathogen sind.



3534 Swiss Academies Reports, Vol. 12 N° 3, 2017Missbrauchspotenzial und Biosecurity in der biologischen Forschung

Anhang

1. Verhaltensregeln und Richtlinien

Verschiedene nationale und internationale Institutionen haben Verhaltensre-
geln, Stellungnahmen oder Richtlinien zur Begrenzung des Missbrauchspoten-
zials biologischer Forschung ausgearbeitet. Das «Virtual Biosecurity Center», 
eine Initiative der Federation of American Scientists (FAS, Bund amerikani-
scher Wissenschaftler) stellt eine umfangreiche Datenbank mit relevanten Ver-
öffentlichungen zur Verfügung.48 Die massgeblichsten, für die Verfassung des 
vorliegenden Dokuments verwendeten Kodizes und Stellungnahmen sind in 
Tabelle 1 aufgeführt.

Quelle Titel Jahr

BBSRC, MRC, Wellcome Trust Position statement on dual use research of 
concern and research misuse

2015

Deutsche Forschungsgemeinschaft (DFG) Verhaltenskodex: Arbeit mit hochpathogenen 
Mikroorganismen und Toxinen

2013

Robert Koch Institute Dual use potential of life sciences research. 
Code of conduct for risk assessment and risk 
mitigation

2013

Do-it-yourself biology community 
(DIYbio.org)

DIYBio code of ethics 2011

US National Science Advisory Board for 
Biosecurity (NSABB)

Considerations in developing a code of con-
duct for dual use research in the life sciences

2010

Comitato Nazionale per la Biosicurezza, le 
Biotecnologie e le Scienze della Vita

Codice di condotta per la biosicurezza 2010

Max Planck Society Guidelines and rules of the Max Planck Society 
on a responsible approach to freedom of 
research and research risks

2010

Royal Netherlands Academy of Arts and 
Sciences (RNAAS)

A code of conduct for biosecurity 2008

InterAcademy Panel (IAP) IAP statement on biosecurity 2005

International Union of Microbiological 
Societies (IUMS)

IUMS code of ethics against misuse of scienti-
fic knowledge, research, and resources

2005

American Society for Microbiology Code of ethics 2005

Tabelle 1.	 Eine Auswahl von Verhaltensregeln und Richtlinien zur Begrenzung  
des Missbrauchspotenzials biologischer Forschung.

2.	Schweizerische Rechtsvorschriften zur Begrenzung von Biorisiken 	
	 im Bereich der Life-Science-Forschung

Nachfolgend sind die wesentlichen Schweizer Gesetze und Verordnungen zur 
Begrenzung von Biorisiken in der Life-Science-Forschung aufgeführt. Weitere 
Informationen sind auf den Websites des BAG und des BAFU zu finden. Die 
wesentlichen Schweizerischen Vorschriften befassen sich schwerpunktmässig 
mit den Biosafety-Aspekten von Forschung. Fragen hinsichtlich der Biosecurity 
werden kaum angesprochen. Die Exportbestimmungen für doppelt verwend-
bare Waren und Informationen stellen eine nennenswerte Ausnahme dar; diese 
schliessen auch gewisse Forschungsdaten und -ergebnisse mit ein. Dagegen sind 
die Schweizer Gesetze und Verordnungen über den Umgang mit biologischen 
Agenzien weitestgehend auf die Biosafety fokussiert. Wie unter Gesichtspunkt 3 
(S. 20) bereits erörtert, kann die Biosafety auch Nebeneffekte für die Biosecurity 
haben. Zum Beispiel reduzieren Beschränkung und Kontrolle des Zugangs zu 
gewissen biologischen Materialien sowohl die Wahrscheinlichkeit ihrer unab-
sichtlichen als auch ihrer absichtlichen Freisetzung.17

Gentechnikgesetz (814.91) 
Umweltschutzgesetz (814.01) 
Einschliessungsverordnung (814.912) 
Freisetzungsverordnung (814.911) 
Verordnung über den Schutz der Arbeitnehmerinnen und Arbeitnehmer vor 
Gefährdung durch Mikroorganismen (832.321) 
Störfallverordnung (814.012) 
Güterkontrollgesetz (946.202) 
Güterkontrollverordnung (946.202.1) 
Tierseuchengesetz (916.40) 
Tierseuchenverordnung (916.401) 
Landwirtschaftsgesetz (910.1) 
Pflanzenschutzverordnung (916.20) 
Cartagena-Verordnung (814.912.21)
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Wie dieses Dokument entstand

Dieses Dokument wurde von einer Arbeitsgruppe des Forum Genforschung der 
Akademie der Naturwissenschaften Schweiz mit Unterstützung von weiteren 
Expertinnen und Experten aus den Fachbereichen Life-Sciences, Gesetze und 
Vorschriften sowie Biosafety und Biosecurity entwickelt.

Weitere Beiträge stammen von drei Workshops, die im Frühjahr 2016 in Bern, Lau-
sanne und in Zürich abgehalten wurden. Insgesamt kamen über 40 Life-Science- 
Forschende aus Schweizer Hochschulen und Universitäten zusammen, um sich 
über die Möglichkeiten zur Begrenzung des Missbrauchspotenzials biologischer 
Forschung auszutauschen.

Bei den Workshops ging es vorrangig um die folgenden Diskussionspunkte: 
–	 Wie sieht Ihre Vorstellung vom Missbrauchspotenzial der biologischen  
	 Forschung aus? 
–	 Welche Fälle von Missbrauch sind Ihnen aus Ihrem Forschungsbereich im 		
	 Zusammenhang mit biologischen Materialien bekannt? 
–	 Diskutieren Sie und Ihre Kollegen bereits über das Missbrauchspotenzial 		
	 von Forschung? 
–	 Bewerten Sie das Missbrauchspotenzial Ihrer eigenen Forschung?  
	 Wie vermeiden Sie den Missbrauch Ihrer Forschung? 
–	 Über welche Art von institutionellen Regeln verfügen Sie zur Verhinderung 		
	 des Missbrauchs von biologischem Material? 
–	 Schulen Sie oder Mitarbeiter Ihres Instituts junge Wissenschaftler in  
	 Biosecurity? 
–	 Schenken Sie dem Thema Biosecurity bei der Einstellung von neuem 		
	 Personal Beachtung?

Die lebhaften Diskussionen anlässlich der Workshops haben den Bedarf an 
weitergehenden Überlegungen und Ausbildung zur Steigerung des Bewusst-
seins für einen Schutz vor Missbrauch (Biosecurity) und zur Bestätigung des 
Engagements für ein verantwortungsvolles Verhalten aufgezeigt. Die Teilnehmer 
bekundeten ihre Zustimmung für die Anwendung eines auf pädagogische Instru-
mente und Leitfäden gestützten Bottom-up-Prinzips. Sie äusserten jedoch Zwei-
fel gegenüber der Auferlegung von formelleren, strengeren Kontrollen, seien es 
Verhaltensregeln, Biosecurity-Komitees, Biosecurity-Gesetze, da der Begriff des 
Missbrauchs biologischer Forschung nicht eindeutig definiert werden kann.21

Dieses Projekt wurde vom Bundesamt für Gesundheit finanziert.



Wer sind wir?

Die Akademien der Wissenschaften Schweiz vernetzen die Wissenschaften regional, national und 
international. Sie engagieren sich insbesondere in den Bereichen Früherkennung und Ethik und setzen 
sich ein für den Dialog zwischen Wissenschaft und Gesellschaft.

Die Akademien der Wissenschaften Schweiz sind ein Verbund der vier wissenschaftlichen Akademien 
der Schweiz:
– Akademie der Naturwissenschaften Schweiz (SCNAT)
– Schweizerische Akademie der Medizinischen Wissenschaften (SAMW) 
– Schweizerische Akademie der Geistes- und Sozialwissenschaften (SAGW)
– Schweizerische Akademie der Technischen Wissenschaften (SATW)

sowie der Kompetenzzentren
– Zentrum für Technologiefolgenabschätzung (TA-SWISS)
– Stiftung Science et Cité

SCNAT – vernetztes Wissen im Dienste der Gesellschaft

Die Akademie der Naturwissenschaften Schweiz (SCNAT) mit ihren 35 000 Expertinnen und Experten 
engagiert sich regional, national und international für die Zukunft von Wissenschaft und Gesellschaft. 
Sie stärkt das Bewusstsein für die Naturwissenschaften als zentralen Pfeiler der kulturellen und 
wirtschaftlichen Entwicklung. Ihre breite Abstützung macht sie zu einem repräsentativen Partner  
für die Politik. Die SCNAT vernetzt die Naturwissenschaften, liefert Expertise, fördert den Dialog von 
Wissenschaft und Gesellschaft, identifiziert und bewertet wissenschaftliche Entwicklungen und legt  
die Basis für die nächste Generation von Naturwissenschafterinnen und Naturwissenschaftern.  
Sie ist Teil des Verbundes der Akademien der Wissenschaften Schweiz.
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